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OZET

Elektronik haberlesmenin 6nemli hizmetlerinden birisi de elektronik posta
kullanimidir. Internetin ortaya cikisi ve yayginlasmasiyla birlikte en ¢ok
kullanilan haberlesme araclarindan biri haline gelen elektronik posta
hizmetinde yasanan gelismeler, birtakim sorunlari da beraberinde getirmistir.
Bu sorunlardan birisi de “spam” mesajlarin e-postalar tizerinden yaylimasidir.
Gun gectikgce daha kritik bir sorun halini alan spam mesajlar, e-posta
hizmetlerinin guvenligini ve guvenilirligini tehdit etmekte ve bu da
kullanicilarin tedirginligine yol agmaktadir. Ortaya cikan bu tehdit karsisinda
dinya genelinde teknik ve yasal dnlemler alinmakta ve sorunla micadele
edilmeye calisiimaktadir. Bu calismada, spam mesajlarin e-posta hizmetleri
uzerindeki olumsuz etkileri incelenmis, sorunla micadele kapsaminda
uluslararasi  kuruluglarin  calismalan  ve farkh dlke uygulamalari
degerlendirilmis ve gelistirilen teknik ve yasal ¢ézumler tzerinde durulmustur.
Bu cercevede, ulkemizdeki mevcut durum degerlendirimis ve bu

degerlendirmeler dogrultusunda Turkiye i¢in ¢6zim oénerileri gelistirilmistir.
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ABSTRACT

One of the important services of electronic communications is the use of e-
mail. Development of e-mail services that have become one of the most used
communication instruments along with the emergence and widespread use of
internet, has brought some problems. One of these problems is the spread of
spams via e- mail. Spam, which is seen as a more serious problem daily,
have become security and reliability threats and this has been leading to the
anxiety of users. Against this emerging threat, technical and legal measures
are taken around the world and are being tried to combat the problem. In this
study, negative impacts of spam on e- mail services have been evaluated. In
the context of struggling with the problem, the works of international
organisations and different countries’ experiences have been assessed and
technical and legal solutions have been evaluated. In this context, current
situation in our country have been considered and in accordance with the

considerations, solutions have been developed for Turkey.
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1 GIRIS

Elektronik posta (e-posta), gunumuzde dunya tzerinde milyonlarca insanin
iletisim kurmasini saglayan en 6nemli ve yaygin iletisim aracglarindan bir
tanesidir. internetin ortaya cikisi ve yayginlasmasi, bilgi ve iletigim
teknolojilerinin geliserek hayatimizin énemli bir parcasi haline gelmesi ve
hemen hemen her alanda kullaniimaya baglamasi e-posta hizmetlerinin

gelisimine ve yayginlagsmasina olumlu yénde katki yapmistir.

Bilgi toplumu kavraminin 6n plana c¢iktigi, bilginin en hizli sekilde
paylasiminin son derece 6nemli oldugu bir dénemde kisiler arasindaki
iletisimi anlik seviyelere indirmesi, kolay kullanilabilirlik 6zelligi sunmasi ve
disiik maliyetli bir hizmet olmasi e-posta hizmetinin bu denli etkili ve énemli
bir unsur haline gelmesini ve geleneksel posta hizmetlerinin yerini almasini

saglamistir.

E-posta hizmetinin ginlik hayatin vazgecilmez bir pargasi haline gelmesi ve
yasanan teknolojik gelismeler birtakim sorunlari da beraberinde getirmistir.
internet'in ilk hizmetlerinden birisi olmasindan dolayi, su anda Internet
hizmetleri s6z konusu oldugunda siddetle ihtiya¢ duyulan givenlik ve kimlik
denetimi gibi gereklilikler géz énunde bulundurulmamistir. Bu yilizden, e-
posta hizmeti giinimiizde internet’in en biyiik problemlerine yataklik etmekte

ve bunlarin baginda da spam mesajlar gelmektedir.

E-posta hizmetinde buyilk bir sorun olarak karsimizda duran spam mesaj
orani gin gectikce daha da artmakta ve tehlikeli bir hal almaktadir. E-posta
hizmetlerinin distik maliyetli olmasi 6&zellikle reklam ve pazarlama
faaliyetlerinde spam géndermenin en énemli nedenlerinden biri olmustur. Bu
kapsamdaki spam e-postalar her ne kadar kullaniciya zarar vermek amacgli
gonderilmeseler de bunlarin kontrol edilmesi ve ayiklanmasi kullaniciya ciddi

bir zaman kaybi yasatmakta, ayni zamanda sistem kaynaklarini gereksiz



yere mesgul etmektedir. Spam e-postalar dolandiricilik, sahtecilik ve kétu
niyetli yazihmlarin (viras, solucan, truva ati ve casus yazilimlar) yayilmasina
da neden olmaktadir. Gerek kisisel ve kurumsal guvenligi, gerekse ulusal
guvenligi tehdit eden bu tiir mesajlar maddi ve manevi anlamda ¢ok biyilk

zararlarin ortaya ¢ikmasina neden olmaktadir.

E-posta hizmetinin gelecegini tehdit eden ve guvenilirligi konusunda kuskular
olusturan bu durum karsisinda gerekli teknik ve yasal 6nlemlerin alinmasi
kaginilmaz hale gelmistir. internetin dogasinda bulunan kiiresellik, spam e-
postalar ile micadelenin tim dlnyada topyekin surdirilmesini zorunlu
kilmaktadir. Nitekim, birgok llke bu kapsaminda gerekli 6nlemleri almis ya da

bu yénde calismalara baslamistir.

Bu c¢alismanin amaci, tim dinyada oldugu gibi Ulkemizde de yaygin bir
sorun haline gelen spam e-posta konusunu teknik ve yasal anlamda ele
alarak dinyada yapilan uygulamalari incelemek, Turkiye'nin spam ile
mucadelede nerede oldudunu belirlemek ve Ulkemiz igin ¢dzlUmleyici bir

yaklasim olusturmaktir.

Giris béluminu takiben tezin ikinci béliminde, e-posta hizmetinin ortaya
cikisi ve tarihsel sirec icerisindeki gelisimi, e-posta hizmetinin isleyisi ve
servis bilesenleri, kullanilan haberlesme protokolleri ve e-postanin yapisi

anlatiimistir.

Uclincii bélimde, spam tanimi yapilarak karakteristik 6zellikleri ortaya
konmus ve tarihsel gelisimine iligkin bilgiler verilmistir. Ayrica spam
mesajlarin, kullanildiklari haberlesme teknolojilerine gére cesitlerine, igerik ve
ama¢ bakimindan siniflandirmasina ve ortaya cikardidi maliyete iligkin

bilgilere yer verilmistir.



Dérdinci bélumde, e-posta hizmetinde yasanan spam sorununun ¢ézimiine
yonelik en yaygin kullanim alanina sahip olan ve en etkili ¢ézimler sunan

teknolojik yontemler ele alinmisg, gugli ve zayif yénleri incelenmistir.

Besinci béliimde, Ekonomik Isbirligi ve Kalkinma Teskilati (Organization for
Economic Cooperation and Development - OECD), Uluslararasi
Telekomiinikasyon Birligi (International Telecommunication Union — ITU) ve
Avrupa Birligi (AB) gibi uluslararasi yapilarin spam ile miicadele konusundaki

degerlendirmeleri, calismalari ve dnerileri ile ilgili bilgiler sunulmustur.

Altinci bolumde, ulke o&rnekleri olarak Avustralya ve Amerika Birlesik
Devletleri (ABD) incelenmistir. S6z konusu Ulkelerin secilmelerinin nedeni, bu
ulkelerin spam ile micadele kapsaminda olusturduklarn yasal

diuzenlemelerde farkli yontemleri benimsemis olmalarndir.

Yedinci bélumde, Turkiye'de spam ile micadele hususunda yapilan
calismalar ve mevcut hukuki durum incelenerek bunlara iligkin

degerlendirmeler yapiimistir.

Sekizinci ve son bélimde ise e-posta hizmetlerinde spam ile micadele
konusunda Turkiye'de yapilmas:i gerekli olan c¢alismalar konusunda

onerilerde bulunulmustur.



2 E-POSTA HIZMETI

Elektronik haberlesme aglar Uzerinden her tirlu verinin (resim, ses, video,
html doékimanlari, c¢alisabilir programlar vb), kisiler arasindaki iletisimi
saglamak amaciyla iki ug nokta arasinda tasinmasi islemine e-posta hizmeti,
tasinan mesaja da e-posta iletisi denir [1]. Bu bélimde e-postanin tarihgesi,
hizmetin isleyisi, temel bilesenleri, kullanilan protokoller ile e-postanin yapisi
ele alinacaktir.

2.1 E-postanin Tarihgesi

GlUnumuzde e-posta hizmeti, kisilerin internet tzerinden haberlesmesi olarak
algilansa da, ortaya cikisi internetten cok daha eskiye dayanmaktadir. 1961
yiinda MIT binyesinde geligtirilen Uyumlu Zaman Paylasimli Sistem
(Compatible Time-Sharing System - CTSS)" ile birlikte ilk olarak telaffuz
edilmeye baslanmistir [2]. CTSS’de ortaya konulan dosya paylagim sistemi,
kullanicilari  yeni yontemlerle bilgi paylasimi saglama konusunda

yureklendirmis ve yeni arayiglara itmistir.

CTSS kullanicilar ilk olarak kendi aralarinda mesajlasmak amaciyla mesaj
dosyalari olusturarak, bu dosyalari tum kullanicilarin erisim izni olan bir dizin
icerisine koymakla baslamislardir. Olusturulan bu mesaj dosyalarina, mesajin
gidecedi kullanicinin ismi (“TO JOHN” gibi) verilerek mesaji hangi
kullanicinin alaca@i da bir anlamda belirtiimistir. Kullanicilar sisteme giris
yaptiklarinda bu dizine girerek kendilerine gelen mesaj dosyalarini
okuyabilmekte ve cikti alabilmekteydiler. Ancak, olusturulan dosyalar herkese
acik bir dizinde bulundugundan haberlesme glvenligi mevcut degildi. Bir
baska ifadeyle génderilen mesajin herkes tarafindan okunmasi riski

bulunmaktaydi.

' CTSS: Gok kullanicili bir dosya paylasim sistemidir. Kullanicilar gevirmeli baglanti ile
terminaller sayesinde sisteme baglanmaktadir.



1964 yilina gelindiginde ise bir yazili belge ile mesaj génderme konusunda
sistemli bir calisma yapilmasi kararlastiriimistir. Bu amagla, CTSS projesinde
hazirlanan Programlama Grup Notlari 49 (Programming Staff Note 49 - PSN)

ile e-posta hizmetinin ¢ikisina zemin hazirlanmistir [3].

PSN’'de belirtilen iglevleri yerine getirmek amaciyla Noel Morris ve Tom Van
Vleck, CTSS projesinde gorevli personelin haberlesmesini saglamak uzere
kullanicilarin birbirlerine mesaj génderebilecekleri bir yap! tasarlamiglar ve
1965 yilinda galismalarini bitirmislerdir [2].

Yapilan galismalar neticesinde giinimiz e-posta hizmeti ile benzer gcalisma
prensibine sahip bir sistem ortaya cikmistir. Her kullanicinin kendisine ait
posta kutusunu olusturan bir dosyasi bulunmakta ve gelen mesajlar bu
dosyaya yazilmaktadir. Kullanicilara ait bu dosyalara erisim sadece ilgili
kullanici tarafindan gerceklestirilebilecek sekilde tasarlanmistir. Bu sayede
aliciya génderilen mesajlarin baskalari tarafindan gériilmesi riski de ortadan
kaldiriimistir.

Ancak yasanan bu gelismelerin temeli ayni bilgisayar Uzerinde mesajlagsma
iizerine kuruluydu. ilk olarak 1971 yilinda Gelismis Arastirma Projeleri Ajansi
Sebekesi (Advanced Research Projects Agency Network — ARPANET)
biunyesinde Ray Tomlison tarafindan iki farkh bilgisayar arasinda mesaj
génderme islemi gergeklestiriimistir. Glinumuzde e-posta adreslemesinde
kullanilan ‘@’ isareti de ilk olarak bu tarihte kullaniimistir [4].

E-posta hizmeti, ortaya cikisindan giinimiize gelinceye kadar ¢ok buyik
6lcide degisim gostermis ve karmasiklagsmistir. Kullanim alanlarinin ve
kullanici kitlesinin genislemesi, servis saglayicilarinin sayisindaki artigla
birlikte hizmet veren altyapi ve ortam cesitliliklerinin ortaya ¢ikmasi ve
gelistirilen aranlerin cesitlilik gdstermesi e-posta himzetinde

standardizasyona gidilmesini zorunlu kilmistir. Zaman igerisinde evrimlesen



e-posta hizmeti glinimiizde belli kurallar dahilinde internet tizerinden isleyen

bir servis halini almistir.

internetin yayginlasmasina paralel olarak da e-posta hizmetini kullanan Kisi
sayisinda ¢ok hizli bir artis goériilmis ve gunumuzin en 6nemli iletisim
araclarindan biri haline gelmistir.

2.2 E-posta Adresi ve Mesaj Yapisi

2.2.1 E-posta adresi

E-posta adresi @ isareti ile iki kisma ayriimaktadir. Bu isaretin solunda kalan
kisim yerel bir kimlik ifade ederken, saginda kalan kisim ise global bir kimlik
ifade etmektedir (yerel_kisim@global_kisim) [5].

Yerel kisim kullanicinin e-posta hesabi alirken belirledigi alandir ve her bir
hizmet saglayici blnyesinde kullaniciya 6zel, tek bir kimlik bilgisi yer
almaktadir. Bir baska deyisle e-posta sunucusu tizerindeki posta kutusunu
ifade etmektedir.

Global kisim ise e-posta servis saglayicisini ifade etmektedir. Bu alan
internet dunyasinda tektir ve bu nedenle belirleyici bir 6zellik tasimaktadir.
Alan adlarinin DNS’te kayith olmasi sayesinde, génderilen e-postalarin
alicilarina ulagmasi igin gerekli bilgiler buradan alinir ve internet tizerinden
tasinarak teslim edilirler.

2.2.2 E-posta mesajinin yapisi

E-posta mesaji RFC-2822 ile tammlanmistir. Buna goére bir e-posta

mesajinda mesaj basligi ve mesaj igerigi olmak tizere iki kisim bulunmaktadir

[6].



2.2.2.1 Mesaj bashgi

Mesaj basli§i e-postaya iliskin temel bilgiler iceren kisimdir. Bu bilgiler ile
mesajin alicisina tasinmasi saglanmaktadir. Mesaj bashgindaki bilgilerin her
biri satir basindan baslamak tUzere alan etiketi ile bu alana karsilik gelen
bilgiden olugmaktadir (Orn: “From: yerel_kisim@global_kisim”).

Mesaj basliginda bulunan temel bilgiler asagida agiklanmistir [6].

e Geri Donius Yolu (Return-Path): Bu alan, mesajin tasinmasi
sirasinda olusan hatalarin ve bilgilendirme mesajlarinin iletilecegi e-
posta adresini icermektedir.

¢ Alindi (Recieved): Mesajin alicisina kadar taginmasinda gérev yapan
sunucu bilgilerini tutmaktadir. Baska bir deyisle génderenden aliciya
kadar olan yol Gizerindeki MTA’larin bilgilerini tutmaktadir.

e Tarih (Date): Mesajin génderildigi tarih tutulmaktadir.

e Gonderen (From): Mesaji génderen e-posta adresini icermektedir.

 Konu (Subject): Mesajin konusu tutulmaktadir.

e Alici (To): Mesaji alacak olan e-posta adresini/adreslerini
icermektedir.

e Mesaj Numarasi (Message-ID): E-postanin génderildigi sistem

tarafindan mesaja verilen tek ve 6zel bir numaradir.

Mesaj basliginda zorunlu olarak bulunmasi gereken bilgiler tarih bilgisi (date),
mesajin génderildigi e-posta adresi (from) ve alici e-posta adresi (to) olup,

bunlarin disindaki bilgiler zorunlu degildir [6].

2.2.2.2 Mesaj icerigi

Mesaj icerigi mesajin kendisini ifade etmektedir ve tamamiyla aliciya 6zel

bilgidir.  Igerigi standart olarak ASCIl karakter dizisinden olusmaktadir.



Dolayisi ile farkli tlrdeki verilerin tasinmasi igin yetersiz kalmaktadir. Bu
nedenle, mesaj igeriginde ses, resim veya video verilerinin karigik bir bicimde
tasinmasi amaciyla Cok Amagli Internet Posta Uzantilari (Multipurpose

Internet Mail Extensions - MIME) gelistirilmistir.

2.2.3 MIME

MIME ile e-posta iceriklerinde gonderilen veri turleri cogaltiimis, her boyutta
ve her tirde icerik ya da dosyanin tasinmasi saglanmistir. Béylece, mesaj
iceriginde ASCIl disindaki karakter setlerinin  kullanilmasina olanak
saglanmistir. Mesaj iceriginin birden fazla tiurde (ses, resim, gorinti vs.)
dosya ya da veri tiriinden olusturulabilme 6zelligi de MIME'in getirmis oldugu

onemli bir yeniliktir [7].

MIME ile birlikte e-posta mesaj bashdinda da bir takim yeni 6zelliklerin
tanimlanmasi gerekmistir. E-posta mesajinin olusturulmasi sirasinda eklenen
bu bilgiler sayesinde alicinin mesaj icerigindeki veriyi, génderildigi formatla
tekrar bicimlendirmesi saglanmaktadir. Mesaj basligina eklenmesi zorunlu
olan MIME bilgileri asagida listelenmistir [6].

 MIME Versiyonu (MIME-Version): Bu alan kullanilan MIME versiyonu
bilgisini tutmaktadir.

« licerik Tipi (Content-Type): Mesaj iceriginde tasinan verinin turiinii ve
alt tiriini ifade etmektedir. Ornegin “gif’ uzantili bir resim dosyasi igin
“imagel/gif”’ seklinde belirtiimektedir.

e ligerik Aktarim Sifreleme (Content-Transfer-Encoding): Mesaj
iceriginin hangi gésterim bigimiyle (Orn: binary, base64, 8 bit vb.)

olusturuldugunu belirtmektedir.



2.3 E-posta Hizmetinin Bilesenleri

2.3.1 Posta isleme servisi

[ Alicy
Ganderen |
é [ Alier l

Sekil 2.1 Posta Isleme Servisinin Roli

Posta Isleme Servisi (Mail Handling Service - MHS), e-posta iletisinin
géndericiden aliciya kadar ulasmasini saglayan ve bu slreci yoneten
servistir. Bu slrecte, e-posta iletisinin aliciya kadar tasinmasinda ve
islenmesinde Sekil 2.2'de goriilecegi gibi farkl islevleri gergeklestiren birimler
bulunmaktadir. MHS bu fotografin tamamini kapsayan ve yéneten servistir

[8].

2.3.2 Posta kullanici araci

Posta Kullanim Araci (Mail User Agent - MUA), e-posta gondermek ve almak
icin kullanilan MS - Outlook, Mozilla - Thunderbird gibi yazilimlardir.

Sagladigi arayiiz ile e-posta hizmetinin son kullaniciya dénik bilesenidir [9].



10

2.3.3 Mesaj deposu

Gelen ve goénderilen e-posta iletilerini depolayan bilesen Mesaj Deposu
(Message Store - MS)'dur. Posta Teslim Araci (Mail Delivery Agent - MDA)
ile gelen e-postalari saklayarak kullanicinin talep ettigi zamanlarda
depoladigi bu iletilerin MUA aracihidiyla yine kullanicilara iletiimesini saglar.
MUA ve MDA ile ayni makinede bulunabilecegi gibi uzak bir sunucuda da

bulunabilir.

2.3.4 Posta sunum araci

Kullanici tarafindan MUA araciliiyla hazirlanarak génderilen e-posta iletileri
yine MUA araciligiyla Posta Sunum Araci’na (Mail Submission Agent - MSA)
iletimektedir. MSA kendisine gelen iletilerin e-posta hizmeti kurallarina gére
olusturulup olusturulmadidi kontrolini yapan bilesendir. Yapilan kontroller iki
asamall gerceklesmektedir. Ik kontrolde, iletinin e-posta hizmet saglayicinin
koydugu kurallara uygunlugu denetlenmektedir (konu kisminin doldurulup
doldurulmadigi, mesaj boyutunun belirlenen limiti gecip gegmedigi vb.). ikinci
asamada ise mesaj formatinin (mesaj baslik yapisi, alici ve génderici bilgileri
vb.) internet e-posta standartlarina uygunlugu denetlenmektedir. Yapilan iki
asamali kontroller neticesinde e-posta iletisinde yapisal bir sorun tespit
edilmesi halinde génderme islemi yarida kesilmekte, iletinin uygunlugu
durumunda ise MSA, e-posta iletisini Posta Aktarim Araci'na (Mail Transfer

Agent - MTA) ileterek aktarim islemini baslatmaktadir [8].

2.3.5 Posta aktarim araci

MHS igerisindeki en 6énemli bilesendir. Mesajin alicisina iletimek Uzere
internet lGzerinde tasinmasindan sorumliudur. Mesaji MSA'dan alarak aliciya

giden yolda bir baska MTA’'ya nakletmekte ya da alicinin MDA’sina direk
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baglanti kurabiliyorsa buraya teslim etmektedir. Mesajin aliciya iletilmesi igin
takip etmesi gereken yol bu bilesen tarafindan belirlenmektedir. En c¢ok
kullanilan MTA yazilimlarina érnek olarak MS Exchange, Sendmail ve gmail
verilebilir [9].

2.3.6 Posta teslim araci

Mesajin aliciya ulastid noktadir. MTA tarafindan taginan e-posta iletisi
alicinin MDA'sina teslim edilmektedir. MDA kendisine gelen iletiyi kullanicinin
géruntluleyebilmesi ve isleyebilmesi icin MS'ye ileterek saklanmasini
saglamaktadir. En yaygin kullanilan MDA'lara 6rnek olarak Sendmail'i

vermek mimkiindur [10].
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Sekil 2.2 E-posta Hizmetinin Bilesenleri [8]



2.4 E-posta Hizmetinin isleyisi

12

E-posta hizmeti, yukarida bahsedilen bilesenlerin belli kurallar dahilinde

birlikte galismasiyla ortaya ¢ikmaktadir.
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Sekil 2.3 E-posta Hizmetinin Isleyisi
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E-posta iletisi, gonderici tarafindan bir MUA uygulamasi (outlook, mozilla vb.)
kullanilarak olusturulmakta (mesaj icerigi, mesaj bashgi, alici listesi vb.) ve
yine bu uygulamayla gonderme islemi baslatiimaktadir. E-posta istemcisi
tzerindeki MUA, Basit Posta Aktarim Protokolu (Simple Mail Transfer
Protocol - SMTP) standartlarini  kullanarak iletiyi e-posta servis

saglayicisindaki e-posta sunucu izerinde bulunan MSA'ya iletmektedir [11].

Bu noktadan itibaren iletinin alicisina/alicilarina teslim edilmesi isleminin
kontrolii sunucu lzerinde ve MHS tarafindan gergeklesmektedir. Sunucu
tzerindeki islemler sirasiyla;

e Mesaj kontrol iglemi

e Alici e-posta sunucularinin tanimlanmasi ve

¢ Mesajin tagsinmasi

seklinde gerceklesmektedir.

MSA kendisine gelen iletiyi 6ncelikle servis saglayicinin yerel kontrollerine
uygunlugu acisindan ve formatinin internet mesaj standartlarina
uygunlugunu agisindan denetlemektedir. Yapilan kontrollerden basariyla
gecen ileti SMTP standartlari kullanilarak tasima islemini gerceklestirecek

olan MTA'ya génderilmektedir.

E-postanin alicisina ulastinimasi igin 6ncelikle aliciya iliskin bilgilerin
ogrenilmesi gerekmektedir. Bu amagla MTA, Alan Adi Sistemi'nden (Domain
Name System - DNS') alicinin Posta Degisim (Mail Exchange - MX?)

bilgilerini 6grenerek ise baslar [12].

' DNS: Okunmas! ve akilda tutulmasi kolay olan ve genelde aranan adres sahipleri ile
iliskilendirilebilen simgesel isimlerle yapilan adreslemede, karsiligi olan internet protokoli
numarasini bulan ve kullaniciya veren sistemi [13].

% MX Kaydi: DNS tzerinde tutulmakta olup e-posta sunucusuna ait Alan Adi ve adres
bilgisini iceren kayittir. E-postalarin alicilarina ulasabilmesi igin gerekli bilgiler DNS’ten
sorgulanarak égrenilmektedir [14].
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E-posta iletilerinin génderen ile alici arasindaki yola bagh olarak varig
noktasina kadar gegen yolculugunda bir veya daha fazla sayida MTA gdérev
alabilir. Alcinin MX bilgilerine gére MTA tarafindan mesajin izleyecegi yolun
belirlenmesi gerekir. Bu nedenle MTA'nin mesaji alicisina ulastirmak igin bir
sonraki varis noktasini bilmesi ve siradaki MTA’ya mesaj iletmesi
gerekmektedir. Mesajin internet Uzerindeki bu yolculugu alicinin MDA’sina
ulasincaya kadar bir MTA'dan diderine tasinarak gerceklestirimekte ve bu

tasinma islemi sirasinda SMTP kurallari uygulanmaktadir.

MTA alicinin MDA's| ile baglanti kurarak SMTP kurallari ¢cergevesinde mesaiji
teslim eder. MDA, mesaji teslim alma esnasinda servis saglayici tarafindan
belirlenen bir takim kontroller yapar. Bu kontroller, gelen mesajin givenlik
kriterlerine uygun olup olmadigi, viris veya solucan gibi tehlike iceren bir

durum olup olmadigi ile ilgilidir.

MDA, aldigi e-postanin saklanmasi ve daha sonra kullaniciya gdsterilmesi
icin MS’deki posta kutusuna génderir. Kullanici, sunucu (izerindeki posta
kutusunda bulunan e-postalarini MUA islevselliginde bir istemci program ile
gorintiuleyebimekte, (zerinde islem yapabilmektedir. Teslim edilen e-
postanin MS ile MUA arasinda tasinmasi Posta Ofis Protokoli (Post Office
Protocol - POP) veya Internet Mesaj Erisim Protokolii (Internet Message
Access Protocol - IMAP) ile gergeklestiriimektedir [11].

2.5 E-posta Protokolleri

Bilgisayarlar arasindaki veri iletisimi ve haberlesmesi, tanimlanmig ve
standartlastinimis  birtakim  kurallar dizisiyle gerceklestiriimekte ve
y6netilmektedir. Bu kurallar butinine protokol adi verilmektedir. Protokolleri
olusturan kurallar ve standartlarin amaci farkli ortamlarin ve (Uriinlerin

birbiriyle uyum halinde ¢alisabilmesini saglamaktir.
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Degisik e-posta uygulamalarinin birlikte calisabilmesi, e-posta hizmetinin
guvenilirliginin saglanabilmesi ve ortak bir standart olusturulabilmesi icin de
e-posta protokolleri gelistirilmistir. Bu protokoller sunlardir:

e Basit Posta Transfer Protokoli (SMTP)

« Posta Ofis Protokoli (POP)

e Internet Mesaj Erisim Protokoli (IMAP)

2.5.1 SMTP

SMTP bir e-posta génderim protokoliidir. IP tabanli iletisim aglarinda e-posta
génderimine bu protokol ile birtakim kurallar ve standartlar getirilmistir.
Béylece birbirinden farkl isleyis ve 6zellikler gosteren MTA'larin, e-postanin
tasinmasi sirasinda iletisim kurmasi ve veri iletisimini gerceklestirmesi

saglamistir.

Bu protokol 1982 yilinda Jon Postel tarafindan gelistirilmis ve Internet
Mihendisligi Gorev Giicii' (Internet Engineering Task Force - IETF)
tarafindan yayinlanan RFC?-2821 ile tanimlanmistir [7]. Protokol galismalari
ile e-postalarin génderenden aliciya kadar iletisim aglan tzerinde MTA'lar

tarafindan daha glivenli ve daha verimli olarak taginmasi amacglanmistir.

2.5.1.1 SMTP komutlari

iki MTA arasindaki veri iletisimi Cizelge 2.1'de listelenen SMTP komutlar ile
gerceklestirimektedir.  istemciden sunucuya génderilen komutlar ve
sunucunun bu komutlara verdigi cevaplar ile iletisim yonetilmekte ve sireg

isletiimektedir.

" IETF: intemnet dinyasinda tanimli protokolleri gelistiren ve standartlastiran bir gruptur.
? RFC (Request For Comments): internet ile ilgili her turli bilginin standartlastirilarak
anlatildigr dokumanlardir [5].
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Cizelge 2.1 SMTP Komutlari [7]

KOMUT KULLANILISI ACIKLAMASI
SMTP sunucusuna SMTP istemcisini
EHLO tanitmak igin kullaniimakta ve argiiman
(HELO) EFILO =alan adr> alani, SMTP istemcisinin alan adindan
olugmaktadir.
MAIL MAIL FROM:<gdénderen e-posta Mesaji génderen e-posta adresini
adresi> sunucuya bildirir.
F, 4 Mesaji alacak e-posta adresini
RCPT RCPT TO:<génderen e-posta adresi> sunucuya bildirir.
E-posta igerigini olugturacak mesajin
DATA DATA sunucuya gdénderme isleminin
baslatilacag! bilgisini sunucuya bildirir.
RSET RSET Sunucu bagdlantisini yeniden baslatir.
Belirtilen kullanicinin  alici  sunucu
VHEN VREY Shusaiiic> tarafindan dogrulamasini ister.
: 3 Belirtilen dagitim listesinin alici sunucu
=XEN VEEY saaglunhsioals tarafindan dogrulamasini ister.
HELP HELP [yardim konusu] Belirtilen konuyla ilgili yardim bilgisinin
alinmasini saglar.
Bu komut, baglantinin kuruldugu karsi
tarafin  baglantiya cevap verip
NOOP NOOFP vermediginin kontrol edilmesini saglar.
Alicinin OK yaniti géndermesi disinda
hicbir faaliyet belirtmez.
QuIT QUIT Sunucuyla kurulan baglantinin

sonlandirimasini saglar.

Sunucu kendisine gelen taleplere ¢ basamakli rakamlardan olusan kodlarla

cevap vermektedir. Bu kodlarin ilk basamagd: sunucu tarafindan verilen

cevabin olumlu veya olumsuz olma kosuluna gére siniflandirmayi ifade

ederken ikinci basamak verilen cevaplara iliskin daha detay bilgileri ifade

etmektedir. Son basamak ise ikinci basamakta verilen aciklayici bilginin

ayrintisini iceren kodlamadir. Bu gruplandirma Cizelge 2.2'de listelenmistir.



17

Cizelge 2.2 SMTP Sunucu Cevaplari [15]

KOD GRUBU | ACIKLAMA

Komutun kabul edildigini ifade etmektedir ancak komutla istemci

1XX tarafindan talep edilen islemin gegici olarak askiya alindigini
belitmektedir.
2XX Talep edilen igslemin basariyla gergeklestigini ifade etmektedir.
Komutun kabul edildigini ifade etmektedir ancak komutun
3XX tamamlanabilmesi igin istemciden gerekli bilgilerin gelmesi beklendigini

ifade etmektedir.

Istemci tarafindan génderilen komutun gegici bir problemden dolay! kabul
4xXX edilmedigini ancak bu komutun istemci tarafindan daha sonra tekrar
gonderildigi takdirde olumlu sonug dénebilecegini ifade etmektedir.

5XX Istemci tar.::afl ndr_:m goénderilen k_omutun kabul edilmedigini ve bu problemin
kalici oldugunu ifade etmektedir.

X0X Komutlarla ilgili s6zdizimsel hatalari ifade etmektedir.

X1X Komutlara iliskin bilgi iceren ifadelerdir.

X2X Sunucu ile istemci arasindaki badlantiya iligkin agiklamalardir.

X3X Belirtiimemistir

X4X Belirtiimemistir

XEX Veri iletisiminde istemci tarafindan talep edilen igleme iligkin sunucunun

durumunu ifade etmektedir.

2.5.1.2 SMTP isgleyisi

E-posta iletileri SMTP protokoll ile sunucular arasinda tasinarak alicilarina
ulastinhrlar. Bu iletisimde génderen ve alici olarak gérev yapan iki MTA
bulunmaktadir. Bu MTA'lardan génderme isini yapan sunucu SMTP istemcisi,
alici olarak gérev yapan sunucu ise SMTP sunucusu olarak rol almaktadir.
SMTP iletisiminde TCP port 25 kullaniimaktadir. SMTP sunucusu bu portu
stirekli dinleyerek bir istek olup olmadigini kontrol etmekte ve bir baglant
istegi  algiladiginda gerekli kontrolleri yaparak istemciye cevap
gondermektedir.
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SMTP Komutlan

Y

~ SMTP SMTP
= Istemcisi = SMTP Cevaplar = Sunucusu =
£  (Gonderici £ > (AiaSMTP) 3

SMTP)

Y

E-posta Mesaj H

Sekil 2.4 SMTP lsleyisi

SMTP iletisimi istemciden sunucuya génderilen komutlar ve sunucudan gelen
niimerik cevap kodlari ve agiklamalari ile yiritiilmektedir. ki MTA arasinda
gerceklesecek olan veri transferi SMTP istemcisi ile SMTP sunucusu

arasindaki baglantinin kurulmasiyla baslamaktadir.

TCP port 25’ten IP tabanli baglantinin kurulmasinin ardindan sunucu ve
istemci arasinda bir oturum baslatiimasi gerekmektedir. Kurulan baglanti
Uzerindeki oturum talebi, istemcinin EHLO komutu ile sunucuya kendisini
tanitmasi ile baslamaktadir. Sunucu kendisine komut parametresi olarak
gelen istemcinin alan adi ile TCP baglantisindaki Ip bilgilerini kargilastirarak
kimlik dogrulamasina iligkin kontrolleri gergeklestirmektedir. Dogrulamanin
gerceklesmesi durumunda oturum talebine olumlu yanit vermekte, aksi

durumda ise talebi reddetmektedir.

Oturumun baslatiimasinin ardindan, istemci tarafindan MAIL komutu ile e-
posta gonderen adres bilgisi sunucuya iletiimektedir. Ardindan e-posta alici
bilgileri RCPT komutu ile bildiriimektedir. Bir e-posta dagitim listesinde birden
fazla alici bilgisi bulunmasi durumunda RCPT komutu her defasinda bir alici

adresini géndermek lizere alici sayisi kadar isletiimektedir.
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DATA komutu ile de istemci tarafindan e-posta igeriginin génderiimeye
baslatilacaginin sunucuya bildiriimesi saglanmaktadir. Sunucu bu komuta
verecedi cevap ile mesaj gonderiminin baslatilabilecegine iliskin onayin
yaninda, mesaj i¢eriginin hangi karakter dizisi ile sonlandiriimasi gerektigi
bilgisini de géndermektedir. Istemci tarafindan mesaj igerigi sonuna
sunucudan gelen sonlandirma karakter dizisi de eklenerek mesaj verisi

gonderme isleminin sonlandiriimasi saglanmaktadir.

Istemci tarafinda génderiimeyi bekleyen baska e-posta mesaji bulunmasi
durumunda mesaj génderme islemi tekrar edilmekte, kuyrukta bekleyen bir
mesaj bulunmadigdi durumda ise istemciden gonderilecek QUIT komutu ile
sunucudan alinacak onay cevabinin ardindan baglanti sonlandiriimaktadir
[16, 17].

s: 220 sunucu.com Simple Mail Transfer Service Ready
i: HELO istemci.com
s: 250 sunucu.com

i MAIL FROM:<gonderen@istemci.com>
s: 250 OK

i: RCPT TO:<alicil@sunucu.com>
s: 250 OK

it RCPT TO:<aliciz@sunucu.com>
s: 550 No such user here

i: RCPT TO:<alici3i@sunucu.com>
s: 250 OK

i: DATA

s: 354 Start mail input; end with <CR><LF>.<CR><LF>

i: ...mesaj icerigi gonderiliyor...

i: ...mesaj icerigi satirlar seklinde gonderlimeye devam ediyor...
i: «<CR><LF>.<CR><LF>

s: 250 OK

i: QUIT
s: 221 sunucu.com Service closing transmission channel

i: E-posta Gondericisi (SMTP istemcisi)
s: E-posta Alicisi (SMTP Sunucusu)

Sekil 2.5 Sunucu-Istemci Arasindaki SMTP Haberlesmesi (E-posta
Goénderimi) [17]



20

2.5.2 POP

E-posta sunucusu Uzerinde bulunan ve alicinin posta kutusunda saklanan
iletilerin ~ kullaniciya goésteriimek GUzere MUA tarafindan istemciye
kopyalanmasi igin gerekli iletisim ve veri alisverisini diizenleyen standart ve
kurallari iceren protokoldir. Bu protokol ilk olarak 1984 yilinda geligtirilmis

olup, ginimizde Gglinci versiyonu olan POP3 kullaniimaktadir [7].

2.5.2.1 POP komutlan

E-posta sunucusu tzerinde bir kullaniciya ait posta kutusundaki mesajlarin
gorintulenebilmesi icin sunucu ile istemci arasindaki iletisim Cizelge 2.3'te
listelenen komutlar ile gerceklesmektedir. Istemciden sunucuya génderilen
komutlar ve sunucunun bu komutlara verdigi cevaplar ile iletisim yénetiimekte

ve sireg isletiimektedir.
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Cizelge 2.3 POP Komutlari [7]

KOMUT

KULLANILISI

ACIKLAMASI

USER

USER <kullanici adi>

Kullanici adi sunucuya génderilimektedir.

PASS

PASS <sifre>

Kullaniciya ait sifreyi bildirir.

STAT

STAT

Sunucu Uzerindeki posta kutusunun
durumunu ve posta kutusundaki ileti
sayisini sunucudan talep eder.

LIST

LIST [mesaj numarasi]

Posta kutusundaki komut parametresi ile
belirtilen e-postanin listelenmesini saglar,
parametre veriimezse tim listeyi getirir.

RETR

RETR <mesaj numarasi>

Posta kutusundaki komut parametresi ile
belitilen mesaj igeriginin istemciye
kopyalanmasini saglar.

DELE

DELE <mesaj numarasi>

Posta kutusundaki komut parametresi ile
belirtilen e-postanin sunucudan
silinmesini saglar.

RSET

RSET

Sunucu dzerinde ilgili posta kutusundaki
silinmis olarak igaretlenen e-postalarin
silinmemis olarak isaretlenmesini saglar.

NOOP

NOOP

Bu komut, sunucunun baglantiya cevap
verip vermediginin kontrol edilmesini
saglar. Alictnin OK yaniti géndermesi
disinda higbir faaliyet belitmez.

QuUIT

QuUIT

Sunucuyla kurulan baglantinin
sonlandiriimasini saglar.

TOP

TOP <mesaj numarasi> <satir
sayisr>

Mesaj numarasi belittilen e-postanin
komutta belittilen sayida satinnin
kopyalanmasini saglar.

uiDL

UIDL [mesaj numarasi]

Mesaj numarasi belirtilen e-posta igin
rakam ve harflerden olusan tek ve
benzersiz bir kimlik bilgisinin sunucudan
6dreniimesini saglar.

APOP

APOP <kullanici adr> <gtivenli
sifre>

Posta kutusuna baglantiyl saglamak igin
sifrenin acgik bir sekilde godnderilmesi
yerine glivenli bir sekilde gdnderilmesini
saglar.

2.5.2.2 POP isleyisi

E-posta iletileri POP protokolil ile sunucudan istemciye tasinarak kullanicilara

MUA'lar araciligiyla ulastirimaktadir. iletisimin TCP port 110 uzerinden

gerceklestiriimektedir. POP sunucusu bu portu sirekli dinleyerek bir istek

olup olmadigini kontrol etmekte ve baglanti istegi algiladiginda gerekli

kontrolleri yaparak istemciye cevap géndermektedir [16].
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POP protokolinin son strimit POP3 olarak adlandiriimaktadir. POP3
sunucusu ve istemcisi arasindaki iletisim ¢ asamada gerceklesmektedir. Bu
asamalari belirten durumlar su sekilde siralanmaktadir [18]:

¢ Yetkilendirme Durumu

e Islem Durumu

e Guncellestirme Durumu

Yetkilendirme Durumu, sunucu uzerindeki posta kutusuna baglanmak tzere
oturum agma islemini kapsamaktadir. Oturumun acilabilmesi igin istemci
tarafindan iletilen kullanici adi ve sifre bilgilerinin sunucu tarafindan
dogrulanmasi gerekmektedir. POP protokoliiniin ilk ortaya ¢iktigi dénemlerde
sifre bilgisi istemciden sunucuya gdnderilirken acik olarak génderilmekte,
herhangi bir givenlik é6nlemi bulunmamaktaydi. Bir glvenlik a¢idi olusturmasi
nedeniyle daha sonra gelistirilien yontemlerle sifrenin tasinmasi givenli bir
hale getirilmigtir. POP3 sunucusu tarafindan kimlik dogrulamasina olumliu
cevap verilmesiyle birlikte posta kutusuna baglanti saglanmakta ve oturum
acima islemi tamamlanmaktadir. Oturumun acgiimasiyla birlikte posta
kutusundaki e-postalar Gizerinde iglem yapildig: sirada yeni bir iletinin posta
kutusuna eklenmesi, islemlerde karisikhda neden olabileceginden sunucu
posta kutusunu kilittemektedir. Posta kutusunun Kilitli kaldigi bu sire
icerisinde kullaniciya gelen e-postalar sunucu tzerinde énbellekte tutulmakta

ve posta kutusu tzerindeki kilit kaldinldiginda buraya eklenmektedir.

Islem Durumu ise sunucu Uzerinde bulunan posta kutusundaki iletiler
Uzerinde Cizelge 2.3'te verilen komutlar yardimiyla istenilen islemlerin
gerceklestiriimesini  kapsamaktadir. Posta kutusu Uzerinde vyapilacak
islemlerin  tamamlanmasinin ardindan oturumun kapatimasi amaciyla
istemciden sunucuya QUIT komutu génderiimektedir. Bu komutla birlikte

[slem Durumu sona erdirilerek Giincelleme Durumu baslatiimaktadir.
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QUIT komutunun sunucuya ulasmasi ile birlikte Gdncelleme Durumu’'na
girilerek, istemci tarafindan posta kutusu tzerinde DELE komutuyla silindi
olarak isaretlenen iletilerin silinme islemi gerceklestirimektedir. Bu islemle
birlikte oturum sonlandirimakta ve sunucu ile istemci arasindaki TCP

baglantisi kapatiimaktadir.

2.5.3 IMAP

POP protokolll gibi e-posta sunucusu Uzerinde bulunan ve alicinin posta
kutusunda saklanan iletilerin kullanici tarafindan yo6netilmesi igin gerekli
iletisimi diizenleyen standart ve kurallari iceren protokoldir. Bu protokol ilk
olarak 1988 yilinda gelistiriimis olup, ginimiizde dérdincu versiyonu olan
IMAP4 kullaniimaktadir [7].

IMAP protokoliiniin POP protokolune gére bazi avantajlari bulunmaktadir.
POP protokollii sunucu Uzerindeki e-postalarin kopyasini istemci lzerine
indirdikten sonra tim islemlerin yerel disk (zerinde yapiimas! gibi bir
kisittama getirmektedir. Buna karsin IMAP, e-postalari istemci (izerine
indirmek yerine sunucu lzerinde kalmasini temin ederek MUA tarafindan
yapilan tim iglemlerin sunucu Uzerinde gerceklesmesini saglamaktadir. Bu
olanakla birlikte kullanici istemci bilgisayari kullanarak, sunucu (zerinde
mesaj silme, okuma, génderme, gonderilen iletinin kopyasi saklama gibi
islemler ile posta kutusunu yoénetebilmektedir. Bdylece, kullaniciya e-
postalarina farkli bilgisayarlardan ve farkli lokasyonlardan erigibilme olanagi
getirilmistir [18].

2.5.3.1 Temel IMAP komutlan

IMAP protokoliiniin temel komutlan Cizelge 2.4'de listelenmistir. Bu listenin

disinda kalan komutlarla birlikte toplam komut sayisi 25'i bulmaktadir. Komut
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sayisinin gesitliligi kullaniclya daha esnek yonetim olanagi saglamaktadir. Bu

acidan da POP protokoliine gére daha ¢ok segcenek sunmaktadir.

Cizelge 2.4 Temel IMAP Komutlari [7]

KOMUT KULLANILISI ACIKLAMASI
Sunucu  tarafindan  desteklenen
CAPABILITY CAPABILITY ozelliklerin  listelenmesini  saglar.
kullanici adini génderir.
Bu komut, sunucunun baglantiya
cevap verip vermediginin kontrol
NOOP NOOP edilmesini saglar. Alicinin OK yaniti
gondermesi diginda higbir faaliyet
belitmez.
LOGOUT LOGOUT Sunucuyla  kurulan  baglantinin
sonlandinimasini saglar.
AUTHENTICATE <kimlik Secilen kimlik dogrulama metodunu
AUTHENTICATE dogrulama metodu> belirtir.
; Kullanici adi ve sifre ile sunucuya
LOGIN LOGIN <kullanici adi> <gifre> baglanmayi saglar.
SELECT SELECT <posta kutusu> S:gl:'rlen fosta KUhskng Bagisnaay)
Belirtilen posta kutusuna sadece
SRR NE EXAMING <posta kutusu> okuma izinli baglanti saglar.
Belirtilen isimle bir posta kutusu
CREATE CREATE <posta kutusu> olugturulmasini saglar.
DELETE DELETE <posta kutusu> Eaeélg:en posta kutusunun silinmesini
RENAME RENAME <posta kutusu> <yeni | Bir posta  kutusunun  isminin
posta kutusu> degistiriimesini saglar.
2.5.3.2 IMAP isleyisi
IMAP protokolii iletisimde TCP port 1430 kullanmaktadir [16]. IMAP

sunucusu bu portu sirekli dinleyerek bir istek olup olmadigini kontrol etmekte
ve baglant! istedi algiladiginda gerekli kontrolleri yaparak istemciye cevap

gondermektedir.

IMAP protokoliintin son surimi IMAP4 olarak adlandiriimaktadir. IMAP4 ile
sunucu ve istemci arasindaki iletisim Sekil 2.6'da géruldugu gibi dort farkli

durumda gergeklesmektedir.
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Baglanti Kurulumu
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.

Badglantinin Sonlandinlmas

Sekil 2.6 IMAP Protokolii Durum Gegis Diyagrami [19]

ik olarak sunucu ile sitemci arasindaki TCP tabanl baglantinin kurulmasi
gerekmektedir.  Baglantinin  kurulmasiyla birlikte ik durum olan
Yetkilendirlmemis Durum ortaya ¢ikmaktadir. Herhangi bir kimlik
dogrulamasi ve yetkilendirme islemi yapilmadigindan komutlarin iglevselligi
bulunmamaktadir.

Istemciden sunucuya ilgili komutlarla génderilecek kullanici adi ve sifre
bilgileri ile kimlik dogrulamasinin yapilmasinin ardindan Yetkilendirilmis

Durum’a gecilmektedir.

Uglincli durum ise hangi posta kutusuna erigsim saglanacaginin
belirlenmesiyle gecilen Segilmis Durum’dur. Bu duruma gegilmesiyle birlikte
secilen posta kutusunda istenilen islemler (mesaj okuma, silme, listeleme,

gdnderme vb.) gerceklestirilebilmektedir.
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Son durum ise Crkis Durumu’dur. Herhangi bir durumdan bu duruma gegis
yapilabilmektedir. Sunucu ile istemci arasindaki baglantinin sonlandirildigi

asamadir [16].
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3 E-POSTA HiZMETINDE SPAM

Istek digi haberlesme (spam) sayisal ekonomi tzerinde ¢ok olumsuz bir etki

yapmakta, ekonomik ve sosyal anlamda énemli bir maliyet olugsturmaktadir.

Glnumuzde elektronik haberlesme araglarinda goriilen spam oranindaki
artisin gok hizli bir sekilde sirmesi ve 6zellikle de bu tur mesajlarin verdigi
zararlarin gerek kisisel anlamda ve gerekse ticari anlamda ciddi boyutlara

ulasmis olmasi séz konusu araglara olan giivenilirligini zedelemektedir.

Bu bélimde, oncelikle spam tanimi yapilarak karakteristik 6zellikleri ortaya
konacak ve tarihsel gelisimine iliskin bilgi verilecektir. Ayrica spam mesajlarin
kullanildiklani haberlesme teknolojilerine gére cesitlerine, icerik ve amag
bakimindan siniflandirmasina ve ortaya cikardigi maliyete iligkin bilgilere yer

verilecektir.

3.1 Spam Nedir?

Uluslararasi alanda kesin kabul goérmus, Gzerinde mutakabat saglanmis ve
gercevesi tam olarak belirlenmis bir spam tanimi bulunmamaktadir. Bununla
birlikte, ayni mesajin yiksek sayidaki kopyasinin, bu tip bir mesaji alma
talebinde bulunmamis kisilere zorlayici nitelikte gdénderiimesine spam

denmektedir. istek disi haberlesme olarak da adlandiriimaktadir [21].

Spam mesajlarin her ne kadar kabul géren ortak bir tanimi bulunmasa da bu

tir mesajlarin bazi karakteristik 6zelliklerinden bahsetmek mimkindur [22].

e Elektronik Mesaj: Spam mesajlar elektronik verilerdir. Mobil hizmetler
(SMS, MMS vb.) ile IP Gzerinden ses iletimi (VolP) hizmetinde de spam
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mesaj sorunu bulunmaktadir, ancak e-posta hizmetinde bu sorun gok

ciddi boyutlara ulasmistir.

Toplu Génderim ve Tekrarlanma: Spam mesajlar alicinin adresi disinda
herhangi bir bilgi olmaksizin rastgele ve yigin ileti olarak tekrarli bir
sekilde génderilmektedir.

Gizli / Yanhs Mesaj Kaynagi: Spam mesajlarin olusturulmasi genellikle
e-posta mesajinin bashk bdélumunde bulunan gonderen bilgisinin
gizlenmesi veya yanlis bir bilgiyle degistirimesi seklinde olmaktadir.
Spam ureticileri ¢ogunlukla yetkilendiriimemis uglnci parti e-posta

sunucularini kullanmaktadirlar.

Zorlayici Nitelik: Kullanicilara dagitim listesinden ¢ikma ve bir sonraki
mesajil almama secgenedi sunmadiklarindan zorlayici bir nitelik

tasimaktadir.

Yasadisi / Saldirgan Iigerik: Spam mesajlar genellikle sahtecilik
faaliyetlerinde kullaniimakta ve aldatici igerik (virlis, solucan vb.) tasiyarak
tehdit unsuru olmaktadir. Bunun disinda cinsel icerikli veya terdr
propagandasi gibi yasadisi sayilabilecek icerikli mesajlar da

bulunmaktadir.

izinsiz Adres Kullanimi: Spam reticileri sahibinin izni olmaksizin
toplanan e-posta adreslerini kullanmaktadirlar. E-posta adreslerinin
toplanmasi genellikle internet sitelerindeki casus yazilimlar sayesinde
yapilabildigi gibi s6zlik yontemiyle (deneme yoluyla harf dizelerinden

anlamli adresler Uretiimesi) de yapilabilmektedir.
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3.2 Spam Sorununun Geligimi

llk spam e-posta 03 Mayis 1978 tarihinde internetin ortaya c¢ikisindan énce
gorilmis olup o tarihnte gelistiimekte olan ARPANET projesinde
kullanmimistir [23]. Gary Thuerk adinda bir mihendis tarafindan bir Griintn
tanitiminda kullaniimistir. ARPANET (izerinden gonderilen bu mesaj proje

yoneticileri tarafindan siddetli bir tepki gérmustur [24].

Nisan 1994 tarihine kadar heniiz spam terimi kullaniimaya baslamamigken
Phoenix firmasinin Canter ve Siegel isimli iki avukat tarafindan internet haber
gruplarina reklam amagli e-postalar gonderilmistir [25]. Bu tarihten sonra
spam e-posta oraninin giderek artan oranlarda seyretmesine ragmen 1997
yilina gelindiginde heniiz kontrol disina ¢gikmadigi gérulmektedir. Ancak bu
yilin sonunda, bir 6nceki yila gére katlanarak arttigi gérulmustir. Oyle ki,
yilin ikinci yansinda spam e-postalarda 10 kathik bir artis gérulmuis, 200
milyon adet e-posta adresi bu yil icinde spam (ureticileri tarafindan tcret

karsiliginda dagitilmistir [23].

1997 yilindan sonraki {i¢ yillik periyotta spam sorunu ciddi boyutlara ulasmis
ve tehlike unsuru olmaya baslamistir. Spam ureten yeni firmalarin ortaya
cikisi ve spam tekniklerinin geligsimi bu dénemde spam sorunuyla miicadele
etmeyi zorunlu hale getirmistir. 1998-1999 yillarinda spam oranindaki artis
azalmis ancak yine de 3 ile 4 kat arasinda bir artis gostermistir. 2000 yilina

gelindiginde ise artis oraninin yine yiikselerek devam ettigi gortimustr.

2001 yilinda tissel bir artis gosteren spam, 2002 yili sonuna gelindiginde alti
yil 6nceki oranin yaklasik 60 katina ¢cikmistir [23]. Bu tarihten sonra ise spam
sorunu tamamiyla kontrolden ¢ikmis ve lstesinden gelinmesi ¢ok zor bir hal
almistir. Spam e-posta oraninda goérulen artis kargisinda servis saglayicilar

sorunun Ustesinden gelmek adina yeni yodntemler uretmek zorunda
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kalmiglardir. Cesitli filtreleme teknikleri gelistirimis, spam olusturan
kaynaklarin listeleri yayinlanmaya baslamistir.

Sekil 3.1°de gérildugi gibi 2003 yil Ocak ayinda tum e-posta trafigi iginde
%50’ye yaklasan spam e-posta oraninin aradan iki yil gegcmesiyle birlikte,
2005 yih Ocak ayinda %70'e ¢iktigi gérilmektedir [26, 27].
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Sekil 3.1 Ocak 2001-2005 Dénemindeki Spam E-posta Orani

Spam sorunu gilinimizde de artarak devam etmekte ve internetin
yayginlasmasiyla dogru orantih bir sekilde artis gosterdigi acikca
gorillmektedir. Oyle ki, Sekil 3.2'de gériildugi tzere Nisan 2008 — Mart 2009
arasindaki bir yillk dénemde spam e-posta oraninin toplam e-posta trafigi
icerisindeki paylr %70’in altina hi¢ dusmemis, hatta dénem dénem %95’in
tizerine dahi ¢cikmis olup ortalama %85-%90 arasinda seyretmistir [28].
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Sekil 3.2 Nisan 2008 — Mart 2009 Dénemi Spam E-posta Orani

Bir baska arastirma ise, 2007 yilinin Ocak ayinda uretilen toplam spam e-
posta sayisinin 60 milyar civarinda oldugunu ancak bu rakamin 2008 yilinin

Ekim ayinda yaklasik ¢ kat artarak 180 milyar gectigini gostermektedir
(Sekil 3.3) [29].
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Sekil 3.3 Ocak 2007 — Ekim 2008 Dénemi Aylik Spam E-posta Sayilari
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3.3 Spam Cesitleri

Spam gondermenin maliyetinin disik olmasi ve ¢ok genis kitlelere ¢ok kisa
slirelerde ulagsmayi saglamasi baslangi¢ta e-posta hizmetinde ortaya c¢ikan
bu sorunun giderek diger elektronik haberlesme araglarina da sigramasina
zemin hazirlamisgtir.

3.3.1 E-posta spam

Spam mesajlar ilk olarak e-posta hizmetinde ortaya ¢ikmis ve zamanla bu
alandaki en onemli sorun halini almistir. Ginimuzde de yine en ¢ok spam
kullanilan elektronik haberlesme araci e-posta hizmetidir. Bu alanda spam
sorununun ortaya cikmasi spam Ureticilerinin bu servisin igleyisindeki agik
noktalari kesfetmeleri ile ¢ok buyuk boyutlara ulagsmistir. SMTP protokoltniin
spam karsisinda acik olusturan iki unsurunu su sekilde saymak mumkiindur
[22];

e Kimlik dogrulama igleminin zorunlu kiinmamasi, kullanicilara
kimliklerini gizleyerek e-posta génderme imkani saglamigtir. Bu da
spam Ureticileri i¢in bir gizlenme mekanizmasi olusturmustur.

e E-posta mesajlarindaki baslik bilgisi ve mesaj icerigi de dahil olmak
tizere her tirll verinin degistirilebilir olmasi alicilarin yaniltiimasina
neden olmaktadir. Oyle ki e-posta alicisinin, givendidi bir kisiden

geldigini sandid1 mesaj aslinda sahtecilik icerebilme riski tagimaktadir.

3.3.2 Mobil spam

Mobil telefonlarda karsilasilan spam sorunu diger alanlara gére daha dusuk

bir oranda seyretmektedir. Cunki, mobil telefonlarda spam génderimi SMS



33

veya MMS ile gerceklesmektedir ve bu islemler her ne kadar tek bir mesaj
icin az bir (cret karsihginda vyapilabiliyor olsa da gonderilen mesaj
sayisindaki artisin maliyete etkisi dogru orantili oldugundan daha az tercih

edilmesine neden olmaktadir.

Ancak, tglnct nesil mobil hizmetleriyle birlikte mobil telefonlarla internet
baglantisi yapmak ve e-postalara ulagsmak mumkin oldugundan e-posta
yoluyla gelen spam mesajlar mobil telefonlar igcin de bir sorun teskil
etmektedir [22].

3.3.3 VoIP spam

IP Gzerinden ses iletimi saglayan VolP teknolojisinin diinyanin bir ucundan
diger ucundaki kullanicilara gok dusuk maliyetlerle ulagsmayi saglamasi spam
ureticilerinin dikkatini bu alana gekmektedir. Saniyeler icerisinde ¢ok buyuk
miktarlarda sesli mesaji diinyanin dort bir tarafina géndermek mumkundar.
Bu agidan bakildiginda spam mesaj sorunu VolP icin de miicadele edilmesi

gereken bir sorun olma niteligi tagimaktadir [22].

3.3.4 Arama motoru spam

Cok buytk bir hizla genisleyen internet ortaminda, kayith internet sitesi sayisi
her gecen giin artarak devam etmektedir. Bu kadar buyuk bir ortamda
kullanicilarin aradiklari bilgiyi barindiran sitelere ulasabilmelerini saglamak

amaciyla arama motorlarn ortaya ¢ikmistir.

E-posta hizmetinde oldugu gibi yeni hizmetler ve uygulamalar, spam
ureticileri agisindan amaglarini gerceklestirebilecekleri yeni firsatlar olarak
degerlendiriimektedir. Arama motorlarindaki spam sorunu da her ne aranirsa

aransin, belirli internet sitelerinin (cinsel igerikli siteler, ¢esitli Grin tanitim
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siteleri vb.) arama sonuglarinin en ist siralarinda listelenmesini saglamak

seklinde goérulmektedir [22].

3.3.5 Blog spam

Kisilerin bir konu tzerinde fikirlerini ve dustncelerini ortaya koydugu sanal
tartisma platformlari olan (weblog-web giinligt vb.) web uygulamalarinda da

spam sorunu giderek artmaktadir.

Blog'larin yorum sayfalarinda web sitelerinin reklamlarinin yapiimasi seklinde
gerceklesmektedir. Bir web ginlugu barindirma servisi olan Blogger
tarafindan 2005 yilinin Ekim ayinda bir hafta igerisinde 13 bin adet blog spam
tespit edildigi ifade edilmistir [22].

Blog spam sorununun artarak devam etmesi hem Blog’larin islevselligine
zarar vermekte hem de internette yayinlanan bilgiler Gzerindeki guvenilirligi

zedelemektedir.

3.3.6 Spam ve sazan avlama (phishing)

Sazan Avlama, sahtecilik ve dolandiricilik amaglh bir faaliyettir. Genellikle bir
kurum ya da kurulusun ismi kullanilarak yasal bir islem yapiliyormus gibi
gosterip kullanicilanin kisisel bilgilerini (kredi karti numarasi, sifre vb.) elde
etmek seklinde ortaya gikmaktadir. Kullanicilarla saglanan irtibat iki yéntemle
gerceklesmektedir. Bunlardan bir tanesi e-posta veya SMS mesajlarn ile
kullaniciyla iletigimin saglanmasi ve kisisel bilgilerinin elde edilmesidir. Diger
yontem ise hedef alinan kurum ya da kurulusun web sitesinin birebir
sahtesinin olusturularak yayinlanmasi ve kullanicilarin bu sayfa tzerinden

islem yapmasini saglamak seklinde gerceklesmektedir.
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Sazan Avlama ataklarinda en g¢ok kullanilan ara¢ e-posta hizmetidir. Kot
niyetli kisiler, génderdikleri e-postalarin mesaj igeriginde kullanici nezdinde
inandiriciliklarini artirmak adina kurulusun logosunu taklit etmek ve sirketin

internet sitesinde bulunan bilgileri sunmak yolunu izlemektedirler.

Sazan Avlama ataklar fark edilme ve agiga ¢ikma riski nedeniyle kisa suren
ataklardir. Amacg bu kisa sire icerisinde hedef kitleye ulasmak ve casus
yazilimlarin  kullaniciya iliskin kisisel verileri toplayarak bu bilgileri
dolandiricilik faaliyetini yuriiten kaynaga géndermesini saglamaktadir. Ele
gecirilen bu bilgilerle banka hesaplarina ulagsmak veya kullanicilarin adina
yeni banka hesaplari ve kredi karti hesaplar agtirmak suretiyle dolandiricilik

suglar islenmektedir [22].

3.4 Spam E-posta Kategorileri

E-posta spam mesajlarini, icerik ve amagclarina gére belli kategorilere

ayirmak mumkandir (Sekil 3.4).

E-posta Spam
Kategorileri
Ticari
Bilgisayar Servis . Reklam/
Giivenligi Kalitesi | Tamam Pazarlama |
) [ Aldatma ve
Ideolojik Sahtecilik
Faaliyetleri
Siyasi Dini Tosiod Nijeryah Swan lama | Pl TPorth
Kullaninu Mektuplan khking) AMdatmacas:

Sekil 3.4 Spam E-posta Kategorileri
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Spam e-posta kategorileri icerisinde en biyik oran ticari bir Grin ya da
hizmetin pazarlanmasini amaclayan mesaijlara aittir. Bu kategorideki spam e-
postalar, Sekil 3.5'te goruldigi gibi tim spam e-posta kategorileri igerisinde
%81'lik (%23-Cesitli Uriin Tanitimlari + %20-Saghk Urinleri + %19-internet
Hizmetleri + %12-Finansal Konular + %7-Yetigkin Igerik) bir orana sahiptir.
Sug teskil eden aldatma ve sahtecilik faaliyetleri ise %7’lik (%4-Dolandiricilik
+ %3-Nijeryali Mektuplari ya da 419 Spam) bir oranla ikinci sirada yer
almaktadir. Ugiincil sirada, %3'liik bir oranla viriis, solucan, truva ati gibi kétii
niyetli yazihmlarin dagitilmasi suretiyle guvenlik tehdidi olusturmayi
amaclayan spam e-postalar bulunmaktadir. En son sirada ise oldukga disuk
bir orana sahip (%1’den daha kiiglik) olan ve siyasi, dini ya da kiltirel bir
disltnceyi yaymayl amaglayan, ideolojik icerikli spam e-postalar
bulunmaktadir [30].

Yetigkin icerik
%7
419 Spam

% 3
Finansal Dolandmicilik

W12 Ny 004

Gitvenlik o
Tehdidi :
9% 3

Saghk Uriinleri
9% 20

Uriin
Tanmmmls

% 23

inteinet Hizmetleri
% 19

ideolojik / Bos Igerik

% 1 'den az "o

Sekil 3.5 Kategorilerine Gére Spam E-posta Oranlari (2009 Subat)
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3.4.1 Ticari amacgh spam e-posta

Dogrudan pazarlama amaci giden spam e-postalar ve bir uUrin ya da
hizmetin tanitimini yapmak suretiyle dolayl olarak pazarlama amaci giiden

spam e-postalar olmak uzere iki gruba ayriimaktadir.

3.4.1.1 Reklam ve tanitim amacgh spam e-posta

Reklam ve tanitim amaciyla génderilen ve dogrudan bir pazarlama faaliyeti
icermeyen spam e-postalar kullanicilara zarar verici 6zellik tagimamaktadir.
Buradaki amag en kisa siirede genis kitlelere ucuz ve kisa yoldan ulagarak
tanitim yapmaktir. Ancak, bu tir mesajlarin sayilari spam olmayan mesajlara
gére ¢ok daha fazladir ve her gegen giin kullanicilar e-posta kutularinin daha
fazla spam mesaj ile dolmaya basladigini gérmektedir. S6z konusu durum
nedeniyle spam mesaj ile spam olmayan mesajlarin kontrol edilmesi ve ayirt
edilmesi ciddi bir zaman kaybi yasanmasina ve kimi énemli e-postalarin
gozden kagmasina neden olmaktadir. Ayrica, servis saglayicilann
kaynaklarinin bu sekilde mesgul edilmesi de hizmet kalitesinin dismesine

neden olmakta ve énemli bir maliyet olusturmaktadir.

3.4.1.2 Pazarlama amagli spam e-posta

Direk olarak pazarlama amaci giiden spam mesajlardir. Sirketler adina genis
kitlelere ulasmanin kolay ve ucuz bir yoludur. Genellikle sirketlerin direk
olarak yurattuga bir sire¢ olmayip, spam ureticileri ile yapilan anlagmalar

neticesinde bu kaynaklarin sirketler adina yurattagu sireclerdir.

Bu tirdeki e-postalar genelde mortgage, saglik udrunleri, cinsel igerikli
yayinlar ve diyet Grtnlerinin tanitimini amacglamaktadir. Her ne kadar bu

yontemle yapilan pazarlama sonucunda c¢ok dusuk oranlarda satig
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yapilmakta ise de e-posta gdndermenin maliyetinin ¢ok disik olmasi cazibe

merkezi haline gelmesine neden olmaktadir.

3.4.2 ideolojik spam e-posta

Bir goriis ya da dusincenin yayilmasi amacini giden spam e-postalardir.
Siyasi, dini veya kilturel konulardaki fikirleri kitlelere ulastirmak ve taraftar

bulmak zere génderilmektedir.

3.4.3 Aldatma ve sahtecilik faaliyetlerini iceren spam e-posta

Bu tiir spam e-postalar aldatma, sahtecilik ve dolandiricilik amaci tagsimakta

ve sug¢ teskil etmektedir.

3.4.3.1 Pazarlama tekniklerini kullanan sahtecilik

Dolandiricilik amagli kullaniimakta olup normal bir reklam veya pazarlama
mesajlari olarak gonderilmektedir. Amag, yapilan islemin pazarlama amacgh
oldugu konusunda kullaniciy! ikna etmek ve guven duygusu olusturmaktir.
Ancak s6z konusu mesajda bahsedilen {riin ya da servis aslinda tamamen
sahtecilik faaliyeti olarak kullaniimaktadir. Uriinii satin alan kullanici gogu
zaman sahte bir Urunle karsilasmakta ya da urinden bekledigi 6zellikleri
bulamamaktadir. Geri kalan durumlarda ise édemesini yapmasina ragmen
urin higbir zaman kullaniciya ulasmamaktadir. Dolandiricilik faaliyeti
kullanicilar tarafindan fark edildiginde sorumlulara ulagsmak mumkin
olmamakta, sorumlular iz birakmadan ortadan kolayca kaybolmaktadir.
Kaybedilen paralarin geri iadesi ise bdyle durumlarda g¢ogunlukla mimkin

olmamaktadir.
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3.4.3.2 Nijeryali mektuplari

Nijeryali mektuplarr ya da 419 dolandiriciigr olarak adlandiriimaktadir.
Kullanici cogu zaman duygusal olarak sémurilmekte ve uydurma hikayelerle
yardim talep edilmektedir. Dolandiricilik olayina bahse konu hikayede zor
durumda bulunan kisi ya da kisiler adina yardim kampanyalari diizenlendigi
belirtiimektedir. Kullanicilarin bu sahte durum karsisinda duyarliliklari

kullanilarak maddi yardim talep edilmektedir.

Bir baska yontemi ise sdzde bir ticari faaliyete az miktarda bir maddi destek
ile ortak olma firsati taninmasidir. Az miktarda bir para karsiliginda ¢ok para
kazanma vaatleri, kullanicilari etkilemekte ve dolandiricilarin agina
dusurmektedir [31].

3.4.3.3 Sazan avlama (phishing)

Sahtecilik faaliyetine konu olan spam e-postalarin bir kismi da kullanicilarin
banka hesaplari, sifreleri, kredi karti numaralari gibi kisisel bilgilerinin elde
edilmesini amacglamaktadir. Taninmis sirket ya da kuruluslarnn ismi
kullanilarak goénderilen e-postalar ile kullanicidan bir takim kisisel bilgiler
istenmektedir. Dolandiricilarin, amaclarina alet ettikleri firmanin sayginligi
nedeniyle giiven duyan kullanici, gonderilen e-postanin sahte oldugunun
farkina dahi varmadan kendisinden talep edilen bilgileri cevaplamaktadir.
Ancak, kéti amach kullanilan bu bilgiler ile ¢cok sayida insan maddi ve

manevi agidan zarar gérmektedir [31].

3.4.3.4 Zincir e-posta ve internet aldatmacasi (hoax)

Zincir e-postalar birgok kisinin birbirine génderdigi ve insanlarin gok fazla
ilgisini gekebilecek gogunlukla da mistik bir hava tasiyan, dini sémiri igeren

iletileri ya da duygusal sémiri igerikli e-postalar alicinin listesindeki diger
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kisilerle paylasmasini isteyen ("bu mesaji listendeki herkese ilettigin takdirde

tiim problemlerin ¢bziime kavugacak ve mutlu olacaksin” vb.) iletilerdir [31].

internet aldatmacasi ise bir kurum, kurulus ya da taninmis bir kisi hakkinda
uydurma hikaye ve haberler Ureterek zarara ugratmak, kisisel ya da ulusal
guvenligi tehdit edecek durum oldugu havasi olusturarak panik havasi
estirmek seklinde ortaya ¢ikmaktadir. Bu tir e-postalar bilinen ve guvenilir
olan bir kaynaktan geliyormus gibi génderiimekte ve alicinin mesaji

listesindeki tum kisilerle paylasmasi istenmektedir [31].

Zincir e-postalar ve internet aldatmacalarinin temel amaci mesajlarin
mumkin oldugu kadar ¢ok kisiye ulasmasini saglayarak e-posta adreslerinin
toplanmasi saglamaktir. Bu sekilde ele gecirilen e-posta adresleri Gglinci
kisilere bir Ucret karsiiginda satilmakta ya da spam gondermede
kullaniimaktadir. Bu tir mesajlarin bir baska amaci da e-posta sunuculari
tzerinde yogun bir trafik olusturmak suretiyle dar bogaz yaratmak ve

sunucunun hizmet vermesini engelemek olarak ortaya ¢ikmaktadir [31].

3.4.4 Giivenlik tehditi olusturan spam e-posta

Bilgisayar sistemleri (izerinde giivenlik agigi olusturmak veya servis kalitesini
diistirmek amaciyla kullanilan iletilerdir. Bilgisayar glvenligi ve servis

glivenligi seklinde iki ayri baslik olarak ele alinmaktadir.

3.4.4.1 Bilgisayar gilivenligi

Viriis, solucan, truva ati ve casus programlar gibi kétu niyetli yazilimlar,
bilgisayar sistemlerine sizmak ya da zarar vermek amaciyla uretiimektedir.

Bu tir yazilimlar e-posta eklentisi olarak godnderilmektedir. Kullanicinin
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dosyay| agmasiyla birlikte kot niyetli yazilim kurulumunu bilgisayar tGzerinde

gerceklestirmektedir.

Spam e-postalar ile kéti niyetli yazilmlar arasinda iki yonla bir bagimlilik séz
konusudur. Spam e-postalar bu tir yazilimlari yayarken, casus yazilimlar da
bilgisayari kontrol altina alarak spam e-posta uretmesine neden olmaktadir.
Spam yayan bu bilgisayara zombi, olusturduklar topluluga ise robot ag
(botnet) denilmektedir. Kullanicisinin bilgisi disinda gerceklesen bu islem ile

birlikte bilgisayar zararl bir faaliyetin bir parcasi haline gelmektedir.

Kétl niyetli yazilimlarin bir kismi da (virus, solucan truva ati vb.) direk olarak
bilgisayari ¢calisamaz hale getirmektedir. Kimi durumlarda kontrol altina aldigi
bilgisayar lzerinden ayni ag uzerindeki diger bilgisayarlara da bulasarak

sistemin tamamina zarar verme noktasina gelmektedir.

Casus yazilimlar ise bilgisayar kullanicisinin yaptigi islemleri izlemek Uzere
kullaniimaktadir. Kullanicinin bilgisi disinda faaliyet gésteren bu tir yazilimlar
sifre ve kullanici adi gibi kigisel verilerin baskalari tarafindan 6grenilmesine
yol acmakta ve bu bilgiler ¢odu zaman su¢ teskil eden islerde

kullaniimaktadir.

3.4.4.2 Servis kalitesi

Servis kalitesini ve kullanilabilirligini olumsuz yénde etkileme amaci
gutmektedir. Bu tur ataklar, e-posta sunucusu lizerinde darbogaz yaratacak
sekilde trafik olusturma biciminde gerceklesmektedir. Cogu zaman sunucu,
kendisine gelen trafigi yonetemeyecek duruma gelmekte ve servis
verememektedir. Kullanicilarin e-posta gonderme ve alma istegine yanit

veremediginden servis saglayici agisindan bir prestij kaybi olusturmaktadir.
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Bu tur ataklara genel olarak DoS' (Denial of Service) ataklari da

denmektedir.

3.5 E-posta Hizmetinde Spam Maliyeti

Spam maliyetinin degerlendiriimesi iki farkli agidan ele alinmaldir. Spam
ureticileri icin maliyeti ayri olarak degerlendirilmeli, spam e-postalardan zarar
géren ya da goérmesi muhtemel kisi ya da kuruluglar agisindan ayrica ele
alinmaldir. Spam goéndermek maliyet agisindan c¢ok ucuz bir yéntemdir.
Geleneksel pazarlama teknikleriyle karsilastirildiginda maliyeti cok éneml
6lgiide daha dusuktir ve bu nedenle cok fazla tercih edilen bir yontem
durumuna gelmistir. Ancak, spam mesajlar nedeniyle zarar goérmesi

muhtemel olanlar igin dnemli dlglide maliyet olusturmaktadir.

3.5.1 Spam olusturma maliyeti

SpamCon Foundation tarafindan hazirlanan bir rapora goére bir adet spam e-
postanin maliyeti génderen igin 0,007 sent kadarken spam alan biri i¢in bu
maliyet 70 senttir [33].

Spam goéndermenin maliyetini olusturan unsurlar sunlardir;

« internet Baglantisi: Bir spam e-posta olusturmak igin gerekli olan ilk sey
bir internet baglantisidir. Guniimizde servis saglayicilarin sundugu gok
cesitli uygun secenekler bulunmaktadir. Aylik ortalama 10 dolarlik {cret
karsiliginda herhangi bir servis saglayicidan bir internet baglantisi tedarik

etmek miumkindur.

' DoS: Bir sistemin hizmet vermesini engellemeye ya da aksatmaya yoénelik bir saldiri

cesitidir. Hedef bilgisayara ya da sisteme ait tum kaynaklarin tiikketimi amaglanarak iglemez
duruma getiriimeye calisiimaktadir [32].
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e Yazilim: Spam goéndermek igin zorunlu unsurlardan biri de yazilimdir.
Spam goéndermek igin tasarlanmis 6zel yazilimlar mevcuttur ve bu
yazilimlar edinmenin maliyeti yaklasik 1000 dolar civarindadir.

o E-posta Adres Listesi: Cogu spam ureticisinin kendi olusturdugu bir
adres listesi mevcuttur. Spam (reten kisi ya da sirketler, igerisinde
milyonlarca adres bulunan bu listeleri bir Gcret karsihginda
dagitmaktadirlar. Bu listeleri yaklasik olarak 50 dolar bir maliyetle tedarik

etmek mimkindur.

Bitin gereksinimlerin  maliyetleri st Uste eklendiginde c¢ok kuguk
sayllabilecek bir harcamayla birkag saat icerisinde on binlerce spam e-posta
génderebilme kapasitesine sahip olmak mumkindur. Bu da spam

gondericiler icin oldukga avantajli bir durum olusturmaktadir [33].

3.5.2 Spam e-postanin alicilara maliyeti

Spam e-postalar internet kullanicilarini kisisel anlamda direk olarak
etkilemektedir. Gelen e-postalarin spam olup olmadiginin incelenmesi ve
istenmeyen e-postalarin silinmesi i¢in harcanan zamanin diginda, e-posta
hizmetine olan glivenin zedelenmesi de negatif bir sonuc olarak ortaya
cikmaktadir. Spam e-postalarin yaniltici ya da aldatici mesajlar icermesi,
viriis ve/veya solucan gibi zararli etkilere neden olan uygulamalar icermesi ve
sahte rlin ya da servis pazarlamasi gibi etkileri bu giiven bunaliminin ortaya

¢cikmasina neden olan baslica faktérlerdir.

Avrupa Birligi (AB) tarafindan 2001 yilinda yapilan bir arastirma sonucuna
gbre spam mesajlarin tiiketicilere, ticari isletmelere ve servis saglayicilara
yaklasik maliyetinin 8 milyar dolar oldugu ifade edilmistir [33]. 2002 yilinda
uretilen spam mesajlarin spam ureticilerine toplam maliyeti 270 milyon dolar
seviyesinde iken bu rakam dinyanin geri kalani icin yaklasik maliyet 10

milyar dolar olarak ortaya c¢ikmistir. 2003 yilina gelindiginde bu rakamin
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yaklasik 20.5 milyar dolara ¢iktigi goérilmektedir. Bu maliyetin bir kismi
Uretimin durmasi ve zaman kaybi olarak ortaya gikarken bir kismi da spam
nedeniyle dretim igin gerekli hammaddelerin tedarikgilerinde olusan

sorunlarin dolayl yollardan yansimasi seklinde gergeklesmektedir.

Maliyet

20.5 milyar §

10 milyar $

8 milyar $ -

M)
2001 2002 2003

Sekil 3.6 Spam E-postalarin Neden Oldugu Maliyet (2001 - 2003)

Is dinyasinda spam maliyetinin yansimasi bir ¢alisan basina yillik ortalama
600 dolar ile 1000 dolar arasinda bir rakam seklinde gerceklesmektedir [33].
100 calisani bulunan bir isletme agisindan ele alindiginda bu maliyetin
toplami yillik 60.000 ile 100.000 dolar arasinda gergeklesecektir. Spam e-
postalarin getirmis oldugu sorunlar nedeniyle ortaya ¢ikan maliyeti olusturan
unsurlart;

e Zaman kaybinin ortaya ¢imasi ve bu sire icerisinde uretimin durmasi

ya da yavaslamasi,
e Ag trafiginin strekli mesgul edilerek iletisimin igslemez hale getiriimesi,

¢ Disk alanlarinin doldurularak kullanilamaz hale getiriimesi,
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» Sistem kaynaklarnin (yazici, islemci, RAM, disk vb.) surekli mesgul
edilerek islemez hale getiriimesi,

e Uretim araclarinin (fabrikalarda tretim, paketleme yapan makineler
vb.) islemez hale getiriimesi,

seklinde siralamak mumkunddr.

Butiin bu riskler ve spam sorununun ginimizde ulastigr boyut géz 6niine
alindiginda koruma kalkani olusturmanin kaginilmaz bir zorunluluk olarak
ortaya c¢iktigi acikga gorilmektedir. Spam e-postalara karsi bir 6nlem
almamis olmak hem ticari ve kisisel riskleri beraberinde getirecek hem de bir
sorun olustugunda (stesinden gelmek zaman alici ve zahmetli bir is

olacaktir.

Bu nedenle ISS ve EPS'ler tiketicilerine verdigi hizmet kalitesini artirmak ve
tiketicinin given duygusunu pekistirmek adina teknik ¢ézimler Uretmekte,
spam filtreleme yazilimlari kullanmaktadirlar. Yine yerel agi bulunan kurum
ve kuruluslar e-posta sunucularina gelebilecek spam mesajlarin olasi
zararlari karsisinda sistemlerini ve kullanicilarini korumak adina teknik

¢ozumlere yatinm yapmaktadiriar.
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4 SPAM ONLEME TEKNIKLERI

E-posta hizmetinde buylk bir sorun olarak karsimizda duran spam mesaj
orani giin gectikge daha da artmakta ve tehlikeli bir hal almaktadir. E-posta
hizmetini ciddi anlamda tehdit eden bu durum karsisinda bir koruma kalkani
olusturmak kaginiimaz olmustur. Bu amagla c¢esitli teknik c¢ézimler
gelistirimis son kullanicilarin ve servis saglayicilarin daha givenilir bir

ortamda galismalari amaclanmistir.

Bu boélimde, e-posta hizmetinde yasanan spam sorununun c¢ozimine
yénelik en yaygin kullanim alanina sahip olan ve en etkili ¢ézUmler sunan
tekonolojik yontemler ele alinacak, gugli ve zayif yénleri aciklanacaktir.
Spam sorunuyla etkili bir micadele yurutmek bu yéntemlerden sadece birini
tercih edip uygulamakla mimkin degildir. Etkili sonuglar elde etmek igin s6z
konusu yéntemlerin en az birkag tanesinin birlikte ve butlnlik igerisinde

calismasi gerekmektedir.

Bu bélimde, spam sorununun teknik anlamda ¢éziimu temelde ti¢ agidan ele
alinacaktir:

e Giden e-posta spam sorununun ¢ézumleri

e Gelen e-posta spam sorununun ¢éziimleri

e Diger yontemler

4.1 Giden E-posta Spam Céziumleri

Spam sorununa karsl etkili bir micadele gostermenin ilk adimi servis
saglayicilarin kendi iletisim altyapilarindan uretilip dagitilan spam e-posta
sorununa yonelik ¢éziim Uretmeleridir. Glinumuizde spam e-posta dagitim
kaynagi olan bir servis saglayici kolaylikla desifre ediimekte ve internet

diinyasinin bilgisine sunulmaktadir. Bunun bir sonucu olarak da gogu zaman
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diger servis saglayicilar tarafindan, spam dagithdi tespit edilmisg
kaynaklardan gelen e-posta iletisimi kapatiimaktadir. Bu anlamda spam
dagitan bir sebeke durumuna dismek servis saglayacilar adina hem prestij
kaybi olusturmakta hem de kullanicilarina sunulan e-posta hizmetinin
kalitesinde dusiis yasanmasina neden olmaktadir. S6z konusu soruna ¢6zum

olusturan yontemler asagida aciklanmistir.

4.1.1 Port 25’in kapatiimasi

SMTP baglantilarinda otomatik olarak port 25 kullaniimaktadir ve bu port
araciligiyla yapilan iletisimde kimlik dogrulama zorunlulugu
bulunmamaktadir. Bu nedenle robot aglar korumasiz SMTP anahtarlamasini
kullanmak suretiyle 25 nci porttan spam yaymakta ve bilgisayarlar kontrol
altina alarak robot aga dahil etmektedir. Arastirmalar spam olusturan
etkenlerin basinda zombi bilgisayarlarin geldigini géstermektedir. Oyleki bu
oranin toplam spam e-posta igerisinde %80 oraninda oldugu ifade
edilmektedir [34]. Spam yayan zombi bilgisayarlarin ¢ok bulyiik bir oranda
dinamik IP kullanan bilgisayarlar araciligiyla yayiliyor olmasi ISS’lerin bunlari

tek tek desifre ederek engellemesini olanaksiz kilmaktadir.

Bir ISS'nin sebekesinden dagitilan spam e-postalarin ¢ok biyik bir oranda
zombi bilgisayarlar araciligiyla port 25'nin kimlik dogrulama zorunlulugu
bulunmamasini kullanarak uretiliyor olmasi bu konuda &énlem alinmasini
zaruri kilmaktadir. Bu kapsamda, ISS’lerin sebekelerinden spam e-posta
dagitimini  énlemelerinin en etkili yontemlerinden birinin dinamik [P’li
kullanicilar igin SMTP baglantisinda 25 nci portun kullaniminin iptal edilerek
yerine daha giivenilir olan 465 nci ya da 587 nci portun kullaniimasi olacag!
degerlendiriimektedir. Boylece ISS’ler sebekelerinden ¢ikacak olan SMTP
trafigine izin vermeden 6nce kullanicinin hizmet aldig1 e-posta sunucusundan

gerekli bilgilerin dogrulanmadigi durumlarda spam e-posta trafigini desifre
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etmis olacak ve bu trafigi engelleme olanagina sahip olacaktir. Birgok ISS,

spam ile miicadelede bu yontemi kullanmaktadir [26,34].

Dezavantaiji:
Dinamik IP’li kullanicilar igin Port 25'in kapatilarak 465 inci ya da 587 nci
portlarin kullanimi, evde ya da iste kisisel amagl olarak e-posta sunucusu

barindirmayi olanaksiz kilacaktir.

4.1.2 SMTP trafik sinirlamasi

ISS tarafindan SMTP trafigine bir sinirlama getirilmektedir. Bu sinirlama ile
belirli bir kaynaktan yapilan SMTP trafigi limit degerlerin disina ciktig
takdirde zombi bilgisayar olacag: diisiiniilmekte ve bu kaynaktan gelen trafik
engellenmektedir. Bu yontemle, ISS’ler kendi servisleri araciligiyla spam e-

posta yayan zombi bilgisayarlarin desifre ediimesini saglamaktadir.

Uygulanmasi oldukga kolay ve giden e-posta spam 6nlemede etkili bir
yontemdir. Ancak SMTP trafigine getirilecek limit degerin belirlenmesine
dikkat edilmelidir. Bu degerin ok yiiksek belirlenmesi zombi bilgisayarlarin
desifre edilmesindeki etkinligin azalmasina, ¢ok diisiik belirlenmesi ise zombi
olmayan bilgisayar kullanicilarinin trafiginin kesilmesine neden olacaktir. Bu
nedenle s6z konusu yontemin uygulanabilmesi icin e-posta kullanicilarinin
SMTP trafigi uretim miktari birbirine yakin degerler olmali, en azindan cok
buytk farkliliklar géstermiyor olmalidir. Bu acidan, iSS’lerin kullanicilarini
davraniglarina gére gruplandirarak uygulamasi gereken bir yontem oldugu

mutalaa edilmektedir. Aksi takdirde hatali gikarim tiretme riski tagimaktadir.

Dezavantaji:
Spam gondericilerinin  limit trafik degerini belli sinamalar sonucunca
6grenmesi olasidi mevcuttur. Bu nedenle bu degerin altinda tretilen SMTP

trafiginin desifre ediimesi mumkiin degildir.
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4.1.3 Gonderici kimlik tanimlamasi

Kullanicilarin EPS’ler tarafindan kimlik tanimlarinin yapildigi ve e-posta
gonderme hizmetinden faydalanmadan &nce kimlik dogrulama isleminin
zorunlu kilindigi yontemdir. Bu ©6zellik sayesinde kimlik dogrulamasi
yapilmamis kaynaklarin e-posta hizmetinden yararlanmasi engellenmekte ve
sunucularin agik anahtarlama (open relay) seklinde calismasinin 6niine
gecilmektedir. Tum EPS’lerin, giden e-postalarda spam ile micadelede
kullanict  kimlik tanimlama yéntemlerini kullanmalarinin elzem oldugu

degerlendirilmektedir [35].

Kullanici dogrulama ydntemlerinden bir tanesi de SMTP-AUTH (Simple Mail
Transfer Protocol - Authentication) mekanizmasinin kullaniimasidir. AUTH bir
SMTP eklentisidir ve 1999 yilinda RFC-2554 ile tanimlanmistir. E-posta
hizmeti ve SMTP protokoluniin gelistirildigi dénemde olasi giivenlik
aciklarinin ileride kétu amaclh kullanilabilecegi 6ngériilememistir. Bu nedenle
e-posta géndericisinin kimlik tespitine iliskin herhangi bir kontrol mekanizmasi
geligtiriimemistir. Bu da spam géndericilerinin e-posta sunucularinin acik
anahtarlama seklinde kullaniimasi sorununu ortaya c¢ikarmistir. Bu sorunun
ortaya cikigiyla birlikte sunucu ile istemci arasinda mesaj transferinden énce
gerceklesen ve kimlik dogrulama adimi olarak isleyen SMTP-AUTH
geligtirilmistir. Boylece kullanici adi ve sifre (zerinden kisilerin kimlik
kontroliini yapmak olanakli hale gelmisti. Bu adimin gergeklesmesiyle
birlikte istemci ile sunucu arasindaki baglanti stiresince kullanici dogrulanmis

sayllmakta ve e-posta génderimine izin verilmektedir [36].

Dezavantajlar
e SMTP-AUTH metodu yetkisiz kisilerin e-posta hizmeti kullanmasinin
engellenmesini saglamaktadir. Ancak, kullaniciya iliskin sifre bilgisinin

spam gdéndericileri tarafindan ele gegirilmesi durumunda bir ¢éziim
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olusturmamaktadir. Alternatif yéntemlerle beraber kullaniimadiginda
ele gegen sifreyle dogrulanmis bir oturum acilarak istenilen sayida
spam e-posta génderilebilmektedir [31].

e Bu yontemin bir baska dezavantaji da bitiin sunucularin SMTP-AUTH

Ozelligini desteklemiyor olmasidir.

4.1.4 Goénderilen e-posta sayisinin sinirlandiriimasi

E-posta servis saglayicilar tarafindan uygulanan bir yéntemdir. Belli bir
zaman dilimi icerisinde ayni kaynaktan génderilen e-posta sayisina bir
kisittama getirmektedir. S6z konusu kaynaktan génderilen e-posta sayisi
belirli bir limiti (6rn: bir saat icerisinde génderilen mesaj sayisi) astiginda
bundan sonra génderilecek olan mesajlar gecici bir sire icin
engellenmektedir. Bu yéntemle EPS’ler kendi servisleri araciligiyla spam e-

posta yayan zombi bilgisayarlarin desifre edilmesini saglamaktadir.

Uygulanmasi oldukga kolay ve giden e-posta spam 6nlemede etkili bir
yontemdir. Bu yéntemin kullaniimasi durumunda dikkat edilmesi gereken en
o6nemli nokta esik degerin belirlenmesidir. Bu nedenle séz konusu yéntemin
uygulanabilmesi icin kullanici davranislarinin homojen 6zellikler gOsteriyor
olmasi gerektigi degerlendiriimektedir. Bu acidan, EPS’lerin kullanicilarini
davranislarina gére gruplandirarak esik deger atamasi yapmak suretiyle
uygulayabilecegi bir ydntem oldugu miitalaa edilmektedir. Aksi takdirde hatali
¢ikarim Uretme riski tasimaktadir. Cunki her kullanicinin gln icerisinde e-
posta gonderme orani farklidir. Bu deger disiik bir seviyede belirlenirse
spam olmayan e-postalarin da engellenmesi sorununu ortaya gikaracaktir.
Ayni sekilde cok yiksek bir seviyede belirlenirse de spam e-postalarin
gozden kagmasina neden olacagindan etkinligi ve verimliligi buylk oranda

azalacaktir.



51

Dezavantaiji:
Spam gondericilerinin esik degeri belli sinamalar sonucunca Ggrenmesi
olasihgi mevcuttur. Bu nedenle bu degerin altinda lretilen spam mesajlarin

desifre edilmesi mimkin degildir.

4.2 Gelen E-posta Spam Goziuimleri

Gelen e-postalarin incelenerek spam olup olmadiklari konusunda bir ¢ikarim
yapan yontemlerle sorundan kaginmak mumkundir. Baglica spam &nleme

yontemleri asagida aciklanmistir.

4.2.1 Kara listeleme

Kara liste yontemi oldukca kullanigh ve tercih edilen bir spam 6nleme ve
filtreleme yontemdir. Gergeklestiriimesi ve yénetilmesi oldukga kolaydir. Kara
liste yontemi bilinen spam e-posta kaynaklarini iceren bir veritabanidir. Bu
yontemde veritabani, IP adresi ve alan adlar gibi bilgiler bazinda
tutulabilecegi gibi e-posta adresleri bazinda da tutulabilmektedir. Bu sayede
spam olusturan kaynagin timiyle engellenmesinin yaninda belli e-posta
adreslerinin engellenmesi seklinde de kullanilabilmektedir. Kara listede yer
alan kaynaklardan gelen e-postalar engellenmekte, silinmekte veya
isaretlenmektedir. S6z konusu listenin disinda bir kaynaktan gelen e-postalar
ise kabul edilmektedir.

Kara liste yontemi iki sekilde uygulanmaktadir:
¢ Yerel Kara Listeleme

o Gergek Zamanl Kara Listeleme (Real Time Black Lists - RBL)
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4.2.1.1 Yerel kara listeleme

Servis saglayicilarin ya da son kullanicilarin  kendi kara listelerini
olusturduklari yéntemdir. Bilinen spam e-posta kaynaklarinin IP adresleri,
alan adlari ve kullanici e-posta adresleri bazinda tutulmaktadir. Altyapiyi
olusturmasi kolay bir yéntem olmakla birlikte listenin olusturulmasi ve
guncellenmesi bakimindan zahmetlidir. Etkin olarak kullaniimasi agisindan
listenin glincel tutulmasi zorunludur. Bu anlamda, bu yéntemin yerel olarak

uygulanmasi zaman alici ve ugrastirici bir yontemdir.

4.2.1.2 Gergek zamanli kara listeleme

Servis saglayicilar bu yontemde kara listelerini kendileri yonetmezler ya da
olusturmazlar. Bunun yerine listeleri olusturan kuruluslardan satin alirlar. Bu
sayede servis saglayici agisindan bakildiginda liste yonetimi asamasinda
harcanan emek ve zamandan tasarruf edilmekte ve liste giincelligi kolayca

saglanmaktadir.

Bu listeler DNS (zerinden gergek zamanlh olarak servis edilmektedir. DNS
tabanli bu listeler DNS Kara Listeleri (DNS Black Lists - DNSBL) olarak da
ifade edilmektedir. Listelerin gergcek zamanl tutulmasi bu yéntemin en dikkat
cekici ve etkili noktasidir. Cunki spam dureticileri sik sik spam e-posta
gonderdikleri IP adreslerini degistirmektedir. Bu nedenle Kara Liste
yonteminin etkinligini artirmak ve hizli reaksiyon gdstermek adina gergek
zamanli liste glincellenmesi 6nemli ve bir o kadar da gerekli bir durumdur
[31].

RBL'ler, spam e-posta Urettigi tespit edilen bir kaynagin IP adresi listeye
eklendigi andan itibaren listeyi kullanan servis saglayicilarinin bu degisikligi

de kapsayacak sekilde hizmet almalarina olanak saglamaktadir. Servis
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sadlayici, her gelen e-posta icin génderilen kaynak' bazli olarak kara listede
olup olmadigint DNS uzerinden kontrol etmektedir. Yapilan kontrollerde
gonderen kaynak bilgisi kara listede mevcutsa e-posta spam olarak

degerlendiriimekte ve engellenmektedir [37].

Bir servis saglayici tarafindan kara liste yoénteminin kullanimina karar
verildiginde, Uzerinde dikkatle durulmasi gereken nokta hangi liste
saglayicidan bu hizmetin alinacagina karar verilmesidir. Listeleme hizmeti
alinirken dikkat edilmesi gereken noktalar sunlardir [22]:
* Profesyonel bir yénetim anlayisi tasiyan liste saglayicilar tercih
edilmelidir.
o Listeleme yontem ve ilkeleri agiklanmis olmalidir.
e Listeden cikarma prosediirii iyi tasarlanmis, acgik, basit ve kolay
uygulanabilir olmahdir.
o Listeleme kriterleri birden fazla 6zelligi (ip adresi, alan adi vb.)
icermelidir.
e Liste saglayicinin iletisim bilgileri agik bir sekilde yayinlanmaldir.
» Listeleme iglemindeki degderlendirme tek bir mesaj (zerinden
yapiimamaldir.

o Kara liste verileri siklikla giincellenmelidir.

Dezavantajlar:
Kara liste kullanmanin bir takim dezavantajlari bulunmaktadir. Bunlarn su
sekilde siralamak mimkundur [38];

e Kara liste yonteminin en 6nemli eksilerinden bir tanesi genelleme
zerine kurulu olmasidir. Ornegin, bir servis sagdlayici izerinden spam
e-posta uretildiginde bu kaynak kara listeye alinmaktadir. Ancak bu
durum, servis saglayicidan hizmet alan diger kullanicilarin da magdur

olmasi anlamini tagimaktadir. Bu agidan bakildiginda bitiin bir servis

" Cogunlukla IP adresidir ancak zaman zaman alan adi bilgisi de kullaniimaktadir.
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saglayicinin  hizmet vermesini engellemek oldukga buyik bir
dezavantaj teskil etmektedir.

¢ Meydana gelen degisikliklerin hizli bir sekilde islenmesi ve kara
listenin gincel tutulmasi oldukga zor ve sirekli takip edilmesi
gerekliligi agisindan zaman alici bir islemdir.

e Zaman zaman spam Ureticileri, kisi ya da kuruluslarin givenlik
aciklarini kullanarak buralardan spam e-posta Uretmektedirler. Bu
nedenle kara listelere girenler bu aciklarini kapattiktan sonra
engelleme listelerinden ¢cikmak amaciyla bu listelerin ydneticilerini ikna
etmek durumunda kalmakta ve kimi zaman bu prosediir oldukga zor
ve zaman alici bir sire¢ olmaktadir.

¢ DNS tabanli siyah listeler internet trafiginin artmasina yol agmakta ve
DNS'i daha kritik bir kaynak haline dénustiirmektedir. Bu da DNS'in
butunlugina ve orjinalligini tehdit eden DNS sinamalar olarak ortaya
¢tkmaktadir.

4.2.2 Beyaz listeleme

Beyaz listeleme, sadece listede bulunan kaynaklardan gelen e-postalarin
kabul edildigi ydontemdir. Liste diginda kalan kaynaklardan gelen tim e-posta
mesajlari reddedilmektedir. Gergeklestiriimesi ve yonetilmesi kolaydir. Kara
listeler gibi yerel olarak ya da erisime agik genel listeler seklinde
yonetilebilmektedir. DNS Uzerinden yayin yaptiklarinda Alan Adi Sistemi
Beyaz Listeleri (Domain Name System Whitelists - DNSWLs) olarak
adlandiriimaktadir. Ancak, genellikle yerel olarak tutulmaktadir ve servis

saglayicilarin kendilerinin olusturdugu, yénettigi listelerdir.

Kara listelerden farkli olarak beyaz liste verilerinin giincelliginin saglanmasi
daha az kritik bir gereklilik tasimaktadir. Kara listenin tam tersi olan bu
yontemin tek basina uygulanmasi cok faydal degildir. Clnki kullanicilara

sadece listede kayith adreslerden e-posta almakla kisith bir servis
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sunulmaktadir. Bu kisitlama, beyaz liste yénteminin en 6nemli dezavantajini
olusturmaktadir. Ancak yine bu yontemde, kullanicilarin spam e-posta alma
orani olduk¢a dusuktir. Clnku, e-posta iletisi kabul edilen kaynaklar listede

bulunan guvenilir kaynaklardan olusmaktadir.

Beyaz liste yontemi tek basina yaygin olarak kullanilan bir yontem degildir.
Diger spam e-posta onleme teknikleriyle tamamlayici olarak birlikte
kullanildiginda daha anlaml hale gelmektedir. Birlikte kullanildiginda ilk
kontrol basamagini olusturmaktadir ve beyaz listede bulunan bir kaynaktan
gelen e-posta iletileri diger filtreleme teknikleriyle degerlendiriimeden kabul
edilmektedir. Bir anlamda, diger filtreleme ve &nleme tekniklerinin

kontrollerine tabi tutulmayan gegcmeyen istisnai listeyi olusturmaktadir [31].

Dezavantajlar::
Beyaz liste kullanmanin bir takim dezavantajlari bulunmaktadir. Bunlar su
sekilde siralamak mumkunddar [23, 31];

e Bu yontem tek basina kullanildiginda, listenin disinda kalan
kaynaklardan e-posta alimi engellenmektedir. Bu da kullanicilara
verilen hizmetin sadece bu listelerle kisith olmasina neden olmakta ve
hizmet kalitesini oldukca dislrmektedir.

e Beyaz listede yer alan verilerin kosulsuz olarak giivenilir kabul
edilmesi, bu kaynaklardan gelebilecek olasi spam e-postalarin
zararlarni konusunda servis saglayicilari ve kullanicilari savunmasiz

birakmaktadir.

4.2.3 Gri listeleme

Spam Ureticileri tarafindan kullanilan yaziimlarin, alici tarafindan reddedilen
spam e-posta mesajlarini ayni aliciya tekrar géndermedigi varsayimi tizerine
kurulmustur. Bu ydntemde servis saglayicit tarafindan, bilinmeyen bir

kaynaktan geldigi tespit edilen e-posta mesaji ilk asamada 4XX SMTP hata
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koduyla' reddedilmektedir. Bu cevapla birlikte reddedilen kaynak bilgisi servis
saglayici tarafindan veritabanina kaydedilmektedir. Ayni e-posta mesaji ikinci
defa gonderildiginde alici tarafindan tanimlanabildiginden ileti kabul edilerek

alicisina ulastiriimaktadir [22].

Gri listenin isleyisinde ilk olarak génderen SMTP sunucusu e-posta transfer
islemini baglatmaktadir. Alict SMTP sunucusu 6ncelikle génderen kaynagin
taniml olup olmadidini kontrol etmektedir. Alici tarafindaki sunucu, génderen
ile ilgili bir bilgi bulamadigi mesaji SMTP gegici hata (4XX) koduyla
reddetmekte, aksi takdirde ise kabul etmektedir [39].

E-posta mesaji, tanimh olmayan bir kaynaktan geliyorsa bu kaynaga iliskin
uc bilgi alici tarafinda tutulan veritabanina kaydedilmektedir. Bu tg bilgi,

e (Gonderen ip adresi bilgisi

e (Gonderenin e-posta adresi ve

e Alicinin e-posta adresidir.

Alici tarafinda gerceklesen tanimlama isleminden sonra belirlenen sire
icerisinde ayni gdndericinin e-posta mesajini tekrarlamasi gerekmektedir.
Aksi takdirde, tanimlamasi yapilmasina ragmen, servis saglayici tarafindan
belirlenen sure icerisinde mesaj gdéndermedidi belirlenen kayitlar iptal
edilmektedir. Iptal isleminin ardindan gelecek e-posta mesajlar icin bu

prosedir tekrar basa dénerek islemeye baslamaktadir.

Gri listelemenin uygulanmasi oldukc¢a kolay ve yonetimi oldukga basittir. Gri
liste metodu bir defa kurularak isletiimeye basladiginda artik kullanici veya
servis saglayici tarafindan herhangi bir veri gincellemesi ya da ydnetim
anlaminda bir mudahale gerektirmemektedir. Sistemin isleyisi ve ydnetimi

tamamiyla otomatik olarak gergeklesmektedir.

' Alici e-posta sunucusu tarafinda gegici bir hata oldugunu ifade eden, daha sonra tekrar
denenebilecedini beliten hata mesajidir.
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Dezavantajlari:
Kolay uygulanabilir ve ydnetilebilir olmasina ragmen birtakim zayif yonleri de
bulunmaktadir. Bunlari su sekilde siralamak mimkundur [39, 40];

o Kayith olmayan bir kaynaktan gelen ilk e-posta mesajinin iki defa

gonderiliyor olmasi;
o fazladan bir trafik olusturmaktadir.
o alicisina ulagma siresini artmaktadir.

e Tekrar edilmeyen ilk e-posta mesajlari alicilarina ulagsmayacagindan
kaybolmaktadir.

e Gri liste yéntemi spam ureticileri tarafindan mesajin tekrarlanmasi
yoluyla kolaylikla asilabilen bir sistem Uzerine kurulmustur. Bu
anlamda karsi 6nlem alinarak etkinligi azaltilabildiginden cok etkili bir
yontem oldugunu sdylemek pek mumkin degildir. Ginumuzde
demode bir yontem halini aldigindan uygulanma orani oldukga
dusuktir.

4.2.4 DNS lizerinde MX kaydi sorgulamasi

Oldukga basit bir yontemdir. E-posta gdnderen adresinin dogrulugunun
sinanmas! Uzerine dayalidir. Spam e-posta gdéndericilerinin kullandigi
yontemlerden biri de sahte génderici e-posta adresleri kullanmaktadir. Temel

hedef, arkalarinda kendilerini desifre edecek iz birakmamakitir.

Gonderilen e-posta mesajlarinda génderen adresi (“From”) zaman zaman
uydurma adresleri icermektedir. Hi¢ var olmayan, tamamen hayali etki alani
iceren adres kullanimi yapiimaktadir. Buradan vyola c¢ikilarak génderici
adresinin gecerli olup olmadigini belirlemek igin, adres formati icerisinde
bulunan ve @ isaretinden sonra gelen ilk kisim olan etki alani bilgisi ile DNS
uzerinde kayith bir MX sorgusu yapiimaktadir. Sorgu sonucunda gegerli bir
MX kayd! bulunamamigsa s6z konusu e-posta spam olarak etiketlenmektedir
[22].
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Dezavantaji:

Gunumizde spam e-posta goéndericileri, kolayca desifre edilmesinden dolayi
var olmayan etki alanina sahip e-posta adresleri kullanmayi tercih
etmemektedir. Bu nedenle spam ile micadelede basvurulan en basit
yontemlerden biri olmasina ragmen giniumizde ¢ok etkin oldugunu

sdylemek pek mimkin degildir.

4.2.5 Gonderici yetkilendirme dizgesi

Gunimiizde koéti niyetli e-posta mesajlarinin gogu tglinct sahislarin e-posta
adresleri kullanilarak génderilmektedir. Bu nedenle sadece s6z konusu kéti
niyetli e-postayi alan kisiler degil, e-posta adresleri bu kétii amag igin izinsiz

olarak kullanilan kigiler de zarar gérmektedir.

Gonderici Yetkilendirme Dizgesi (Sender Policy Framework veya Sender
Permitted From - SPF) kétu niyetli e-posta génderiminde kullanilan adres
sahtekarliginin 6nlenmesi adina gelistiriimis bir tekniktir. Bu yontemde, etki
alani sahipleri DNS {izerinde bir SPF kaydi yayinlamaktadir. Séz konusu
kayit icerisinde ilgili etki alaninin kullandigi e-posta sunucu bilgileri yer
almaktadir. Bir mesajin alicisina teslim edilecegi esnada alici tarafindan e-
postanin  geldigi kaynagin dogrulanmasi igin bu bilgilere ihtiyag
duyulmaktadir. DNS uzerinden yapilacak sorgulama ile, ilgili SPF kaydina
ulagsilmakta ve gelen e-posta bashgindaki bilgilerle karsilastinimaktadir.
Yapilan kontrollerde e-postanin SPF kaydinda belittiimeyen bir
sunucusundan génderildigi tespit edildiginde mesaj reddedilmekte, dogrulugu
teyit edilmis mesaj ise kabul edilerek alicisina ulastirimaktadir. SPF yéntemi
adres yaniltmalarina kars! oldukga etkili bir ¢6ziim sunmaktadir. Ancak heniiz

kullanimi gok yaygin bir teknik degildir [41, 42].
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Dezavantajlari:

e Sadece DNS (zerinde SPF kaydi yayinlamis olan kaynaklardan gelen
e-posta mesajlarinin kabul edilme zorunlulugu ortaya ¢ikmaktadir. Bu
da SPF kaydi bulunmayan kaynaklardan gelen mesajlarin alicilarina
ulasamamasi anlami tasimaktadir.

e Bu yéntem sadece génderen ve alici taraflardaki e-posta sunuculari
arasindaki iletisimi dogrulamada etkilidir. Ancak, glvenilir bir etki alani
icerisinden herhangi bir kullanicinin bilerek ya da bilmeyerek
gonderdigi spam e-posta sorununa alici tarafinda bir ¢dzim

getirmemektedir.

4.2.6 Etki alani anahtarlari tanimlanmis posta

Etki Alani Anahtarlani Tanimlanmis Posta (Domain Keys l|dentified Mail -
DKIM), adres sahtekarligina karsi gelistiriimis bir yontemdir ve mesajin
geldigi ifade edilen kaynagin dogrulugunun kontrol edilmesi seklinde
islemektedir. IETF tarafindan gelistirilen bu teknik, elektronik imza teknolojisi
kullanmakta ve bu yontemle dogrulama yapmaktadir [43]. Verilerin
imzalanmasi igin bir gizli anahtar ve bir agik anahtar bulunmaktadir. Gizli
anahtar bilgisi sadece etki alani sahibinde bulunmaktadir. Acik anahtarlar ise

DNS {zerinde tutulmaktadir ve erigsime agcik bilgilerdir.

E-posta mesajindaki kritik veriler (mesaj bashdindaki bazi alanlar ve mesaj
icerigi) gonderici etki alani tarafindan gizli anahtar ile sayisal olarak
imzalanmaktadir. Alici tarafinda ise imzalanan veri, DNS (zerinden elde
edilecek gdénderen etki alaninin agik anahtan ile dogrulanmaktadir.
Dogrulama islemi gergeklestiginde mesaj kabul edilmekte, aksi takdirde ise
reddedilmektedir.

DKIM, génderici kimligi dogrulama fonksiyonu sayesinde spam e-posta

gonderiminde basvurulan adres sahteciligi sorununu ¢ézmektedir. Henlz
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kullanimi ¢ok yaygin olmamakla birlikte ileride daha populer olacagi, daha
yaygin bir sekilde kullanilacagi tahmin edilmektedir.

Dezavantajlar::

e Kullanilabilmesi i¢cin hem génderen hem de alici taraflarca
desteklenmesi zorunludur. DKIM yéntemini kullanan bir alici
tarafindan olaya bakildiginda bu durum, DKIM desteklemeyen
kaynaklardan gelen e-postalarin tuminin reddedilmesi anlamini
tasimaktadir. Bu yontemin heniliz gelisme asamasinda oldugu ve
ginimuizde kullanim oraninin olduk¢a dusiuk oldugu géz 6nine
alindiginda, reddedilen e-posta oraninin ¢ok ciddi boyutlara ulasacagi
degerlendiriimektedir.

e Bu yontem sadece génderen ve alici taraflardaki e-posta sunuculari
arasindaki iletisimi guvenilir kilmada etkilidir. Ancak, guvenilir bir etki
alani icerisinden herhangi bir kullanicinin bilerek ya da bilmeyerek
gonderdigi spam e-posta sorununa alici tarafinda bir ¢ézim
getirmemektedir.

e Alici taraftaki e-posta sunucusu DKIM yodntemini desteklemedigi
takdirde imzalanmis veriyi ¢dzimleyemeyecek ve anlamsiz ifadeler
seklinde goriintiileyecektir. Bu da e-posta mesajinin alicisina dogru bir
sekilde ulastinlamamasina neden olacaktir [44].

4.2.7 Filtreleme yontemleri

Filtreleme ydntemi en ¢ok kullanilan spam o6nleme teknidi olup hem giden e-
postalar icin hem de gelen e-postalar igcin uygulanabilmektdir. Filtreleme
tekniginin tercih edilmesinin nedenleri kolay uygulanabilir olmasi ve
kullanicilara esnek bir yonetim olanag: sunmasidir. Filtreleme metodlan e-
posta servis saglayicilari seviyesinde kullanilabilecegi gibi son kullanici

seviyesinde de kullanilabilmektedir. Bu yontemle kullanicilar, hangi
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mesajlarin spam olarak degerlendiriimesi gerektigine karar verebilmekte, bu

kriterleri kendisi belirleyebilmektedir [22].

Filtreleme metotlari birbirinden farkl yontem ve algoritmalar kullanarak
islemektedir. Bu ydntemler kimi zaman mesaj igeriginin analiz edilmesi
seklinde gerceklesirken, kimi zaman da gelen mesajlarin bilinen spam e-
posta mesajlari ile yapisal benzerlikleri {izerinde yapilan degerlendirmeler
seklinde gerceklesmektedir. Bazi filtrelemeler sadece e-posta bashgi
uzerinde ya da sadece mesaj igerigi Uizerinde inceleme yaparken bazilari her
iki veriyi de degerlendirerek inceleme yapmaktadir. Cogu zaman birden fazla
filtreleme teknigi birlikte kullaniimaktadir. Boylece e-postalar farkl acilardan
incelendiginden spam e-posta ile miicadelede daha etkin ve verimli sonuglar

elde edilmektedir.

Kullanilan filtreleme y&ntemlerinin spam ile miicadelede etkinligini surekli
koruyabilmesi igin iki énemli kriter mevcuttur. Bunlan su sekilde siralamak

mumkindar [31];

1- Filtreleme sistemleri strekli olarak kendini gelistirebilir, 6grenebilir olmak
zorundadir. Clnkiu spam goéndericileri kullandiklar teknikleri ve mesaj
iceriklerini degistirmek ve yeni yontemler Uretmektedir. Buna karsin
filtreleme sistemleri de elde ettikleri verileri degerlendirebilen bir islevie

calisarak degisen spam tekniklerini desifre etmelidir.

2- Filtrelemeler kullanildiklari organizasyonun karakteristik 6zelliklerine gore
gelistiriimeli ve buna gére adapte edilmelidir. Clnkii organizasyonun
yapisi ve gorevleri itibariyle spam e-postaya bakis agilari da degiskenlik
go6stermektedir. Ornegdin bir doktor ya da hastaneye gére tibbi driinlerin
pazarlamasini  veya tanmtimini iceren e-postalar spam olarak
degerlendiriimezken, bir finans kurulusu icin bu kapsamdaki mesajlar
istenmeyen e-posta olarak islem gérmektedir. Bu nedenle, hatal ¢ikarim

sorunundan kaginmak igin filtreleme ydénteminin uygulanacag kullanici
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profili gruplandinimali ve bu gruplara farkh filtreleme kriterleri

uygulanmalidir.

Filtreleme metodlar tek basina kullanildiginda bazi dezavantajlari da
beraberinde getirmektedir [31].

e Tam ve duzgiun olarak planlanmadidinda hatali ¢ikarim oraninin
ylksek seviyelere gikarma riski tasimaktadir.

e Filtreleme metodlarn, &zellikle e-posta mesaj iceriginin incelenmesi
esnasinda sistem kaynaklarini olduk¢a yiuksek oranda kullanmaktadir.
Gunlik gelen e-posta sayisinin  yiksek miktarlarda oldugu
disinuldigunde sistem kaynaklarinin filtreler tarafindan mesgul
edilmesinin genel isleyisi olumsuz yonde etkileme riski bulunmaktadir.

¢ Gelismis filtreleme uygulamalari genellikle oldukga pahali sistemlerdir.

4.2.7.1 Kelime filtreleme

Kelime filtreleme yéntemi halen en yaygin kullanilan metodlardan biridir.
Tercih edilmesinin birincil nedeni oldukg¢a basit bir uygulama olmasidir. Son
kullanicidan servis saglayiciya kadar herkes tarafindan kolayca yénetilebilme

avantaj tagimaktadir.

Temel isleyisi e-posta mesajlarinin baslik veya icerik boélimiinde 6nceden
belirlenen kelimelerin taramasinin yapilmasina dayanmaktadir. Ornegin
istenmeyen elektronik postada yaygin olarak bulunan “viagra” gibi daha
onceden tanimlanmis belli anahtar kelimelerin gelen mesaj igeriginde
taramasi yapiimaktadir. Yapilan degerlendirmede anahtar kelime igerdigi
tespit edilen e-postanin kétl niyetli oldugu varsayimi islemekte ve

engellenmektedir [22].
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Dezavantajlari

e Spam gondericiler filtrelerden gecmek adina baz taktikler
gelistirmektedir. Bunlardan biri de filtrelere takilan kelimelerin
yazilisinda bazi harfleri degistirerek kullanmaktir. Ornegin “viagra“
kelimesi yerine “vlagra” kullanilarak filtreler devre disi
birakilmaktadir. Bu nedenle kelime filtreleri, diizenli olarak anahtar
kelimelerin varyasyonlari ile giincellenmelidir. Aksi takdirde kolayca
asllabilen bir yéntem durumuna duseceginden etkinligi oldukca
azalacaktir.

e Bu yontemin bir baska énemli dezavantaji da hatali ¢ikarim yapma
oraninin oldukga yuksek olmasidir. Filtrelemede kullanilan kelimelerin
gectigi tim e-postalarin spam oldugu varsayimi her zaman gecerli
olmayabilir. Bu durumda yanhs bir degerlendirmeye neden
olabilecegindan kéti niyetli olmayan e-postalar da alicisina

ulasamayacaktir [22].

4.2.7.2 Bayes filtreleri

Bayes Teoreminin olasilik ilkeleri G(zerine gelistirilen istatistiksel filtreler,
gunimuzde spam e-posta ile micadele konusunda oldukga popiiler hale

gelmis ve genis bir kullanim oranina ulasmustir [45].

Bir elektronik postanin spam e-posta olma olasiligini belirlemek icin daha
once elde edilen sayisal verilerden yararlanilmaktadir. E-posta icerisinde
gecen kelime veya ifadelerden yola ¢ikilarak, daha énce alinan toplam e-
posta sayisi (normal ve istenmeyen), spam olarak tespit edilen e-posta
sayisi, normal e-posta sayisi gibi sayilar kullanilarak elde edilen bir olasilik
hesaplamasina dayanmaktadir. Bayes analizi sonucunda elde edilen rakam
e-postanin spam olma olasiigini géstermektedir. Bayes filtreleri kendi

kendini gelistirebilen ve 6drenebilen sistemlerdir. Gerektiginde istenmeyen
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elektronik postadaki degisikliklere otomatik olarak uyum saglayabilmektedir
[22].

Bayes filtreleri mesaj icerigindeki kelimeler UGzerinden hesaplamalar
yaptigindan iletisim davraniglari homojen olan ve kiigiik gruplardan olusan
organizasyonlar igin kullanildiginda daha givenilir sonuclar tretmektedir.
Ornegin, Universitede bir bélim biinyesinde ayni etki alani igerisinde calisan
ve benzer kelimeleri kullanan bir grup icin oldukca etkili giktilar {iretecektir.
Cunkl boyle bir ortamda hangi kelimeler ({izerinden incelemelerin
yapilacagini belirlemek daha kolaydir. Ayni zamanda bu kelimelerin kullanim
amaci ve sikligi da benzer o6zellikler tasiyacaktir. Oysa heterojen iletisim
davranigina sahip bir grup igin bu durum tam tersi olacaktir. Oyle bir durumda
cok farkli davranig 6zellikleri olacagindan filtrelenecek kelimeler de cesitlilik
gosterecektir. Dolayisi ile farkli davranis bigimlerinin ayni analiz iginde

kullaniimasi hata payini artiracak bir unsur olacaktir.

Bayes yontemi her ne kadar gruplar i¢in de potansiyel bir ¢é6ziim olustursa da
kisisel kullanicilar igin en yiksek verimle caligsmaktadir. Ayrica uygun
filtreleme kriterleri ile programlanip tek basina kullanildiinda bile biyiik

oranda basar saglayan birka¢ yontemden biridir [22].

Dezavantajlar

Blylk e-posta servis saglayicilari igin uygun bir ¢éziim degildir. Farkli
kullanici davranig bigimlerinin ayni analiz iginde kullanilmasi hata payini
artiracak bir unsur olarak degerlendiriimektedir. Bu nedenle heterojen bir

kullanici profiline uygulandiginda verimliligi dusmektedir.

4.2.7.3 Heuristic filtreler

Heuristic filtreleri spam e-postalarin karakteristik 6zelliklerinden yola cikarak

gelen e-postalari rakamsal olarak degerlendirmektedir. Mesaj igeriginde yer



65

alan kot niyetli baglantilar, supheli kelimeler veya ifadeler, mesaj ekinde
gelen dosya turleri potansiyel spam e-postalari belitmekte kullanilan
etkenlerdir. Bu yontemde e-postanin, spam olabilecek her 6zelligi belli bir
puan ifade etmektedir. E-postanin incelenmesi yapilirken diger spam énleme
teknikleri de puanlamaya dahil edilebilmektedir. Ornegin DKIM yéntemi ile
yapilan degerlendirmede adres dogrulamasi yapilamamissa toplam puanin
artmasina neden olacak, dogrulama yapiimigsa puanin azalmasina neden
olacaktir. Mesajin herhangi bir teknik ile kontrolden gegerek olumlu sonug
dénmesi halinde yine toplam puan etkilenmekte, ancak bu defa azalmaktadir.
Filtreleme sonunda toplanan puanlar o mesaja iligkin kararin verilmesinde
kullaniimaktadir. Ortaya ¢ikan puan belirlenen limiti asiyorsa mesaj spam

olarak degerlendirilerek isaretlenmekte veya silinmektedir [23].

Heuristic filtrelemede kullanilan puanlamaya, tabi tutulan 6zellikler ne kadar
iyi belirlenirse o derece etkili sonug almak mimkindir. Hem dogru ézellikler
belirlenmeli hem de belirlenen 6zelliklerin sayisi mimkin oldugu kadar
cogaltiimahdir. Kullanilan yéntemler zaman igerisinde spam géndericileri
tarafindan 6grenilmekte yeni yéntemler gelistirilerek filtreleme asiimaktadir.
Bu nedenle filtrelemede kullanilan 6zelliklerin sirekli olarak giincellenmesi
gerekmektedir [22].

Heuristic filtrelerin kurulumu kullanicilar i¢in olduk¢a kolaydir, yoneticiler igin
de az bir calismayla yiksek dereceli bir filtreleme sunmaktadir. Filtreler
denetlenmeli, potansiyel hatali ¢ikarimlar izlenmeli ve filtreleme kriterleri

iyilestirilmelidir.

Dezavantajlari
e Kurallari ve filtreleme o6zellikleri iyi belirlenmedigi takdirde hatali
¢ikarim orani artacaktir [46].

e Geligmis ozelliklere sahip Heuristic filtreleri oldukga pahali

yontemlerdir.
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4.2.8 Davet etme/cevap verme sistemleri (challenge/response systems)

Buradaki temel felsefe spam e-postalarin otomatik sistemler tarafindan
gonderildigi duslincesine dayanmaktadir. C/R sistemleri herhangi bir
kaynaktan gelen ilk e-postalar icin, gonderen tarafindan teyit isteyen bir
yontem kullanmaktadir. E-postayi gonderen kullaniciyla karsilikli bir etkilesim
olusturmak suretiyle mesajin gercek bir kullanici tarafindan olusturuldugunun
kontroline yapilmaktadir. Gelen ilk e-posta, alici sistem tarafinda kullaniciya
ulastinimadan gecici olarak saklanmaktadir. Bunun ardindan e-postayi
gonderen kullaniciya bir e-posta ile cevap verilmektedir. Cevap e-postasinda
genellikle bir web adresi ya da bir kod gdénderiimektedir. Karsidaki
kullanicidan belirtilen adrese baglanmasi ya da génderilen kodu e-postadaki
bos kutucuga yazarak cevaplamasi istenmektedir. Eger génderen bu e-
postaya istenilen sekilde cevap verirse, gonderdigi mesaj alicisina
ulastirlmakta ve sistem tarafindan izin verilmis kullanicilar listesine
eklenmektedir [47, 48].

Dezavantajlar

e Her bir kaynaktan gelen ilk e-postalar i¢in kontrol mesajlari olusturmak
fazladan bir veri akigina neden olmakta ve sistem kaynaklarinin
mesgul edilmesine neden olmaktadir. Ozellikle biyik servis
saglayicilar icin dusundldiginde bu durum ciddi bir sorun
olusturmaktadir.

e Ik e-postalarin alicisina ulagsma siiresini uzatmaktadir. Ayrica kontrol
e-postalari ve istenen teyit islemi kimi zaman kullanicilar (izerinde can
sikici bir etki biraktigindan bu mesajlara cevap vermemeyi tercih

etmektedirler.
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4.2.9 Balkiipii kullanimi

Balkiipu (Honeypot) ydntemi genelde biyuk Olcekli servis saglayicilar,
istatistik firmalari ve liste (Beyaz, Kara) saglayicilari tarafindan kullanilan bir
yontemdir. Temel amag¢ korunmasiz bir e-posta ortami olusturarak spam
ureticilerinin buralara saldirmasini saglamaktir. Boéylece kurulan tuzak
sonucunda spam kaynaklarinin desifre edilmesi saglanarak bunlara karsi

onlem alinmaktadir [49].

4.2.10 E-posta sayisi esik deger sinirlamasi

Spam e-postalarin desifre edilme sureleri gittikce kisalmaktadir. Bu nedenle
spam gondericileri mimkiin oldugu kadar kisa sire igerisinde maksimum
sayida kullaniciya ulagsmak izere planlama yapmaktadir. Bu yéntem de bu

varsayim Uzerinden yola ¢ikilarak gelistirilmistir.

Belli bir zaman dilimi icerisinde ayni kaynaktan gelen e-posta sayisina bir
kisitlama getirmektedir. S6z konusu e-posta sayisi belirlenen esik degere
ulagsincaya kadar butin iletiler kabul edilmektedir. Ancak, esik deger
asildiginda sunucu tarafindan kisa bir stre icin bu kaynaktan gelen
mesajlarin reddedilmesi iizerine dayali bir yéntemdir. Onceden tanimlanmis
olan kisitlama siiresi doldugunda ise, bu kaynaktan gelen e-posta mesajlari

yine serbest birakilarak kabul edilmektedir.

Bu yoéntemin kullaniimasi durumunda dikkat edilmesi gereken en dnemli
nokta esik degerin belirlenmesidir. Bu deger dusuk bir seviyede belirlenirse
spam olmayan e-postalarin da engellenmesi sorununa neden olacaktir. Ayni
sekilde cok yiiksek bir seviyede belirlenirse de spam e-postalarin gézden
kagmasina neden olacagindan etkinligi ve verimliligi buyik oranda

azalacaktir.
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Dezavantajlar::

* Ayni kaynaktan seyrek araliklarla génderilen ya da farkli kaynaklar
kullanilarak  gonderilen spam e-postalarin  desifre  edilerek
engellenmesinde yetersiz kalmaktadir.

e Sistem izleme ve denetleme uygulamalar tarafindan (dretilen
bilgilendirme e-postalari gogu zaman otomatiklestirilmis olarak ve sik
araliklarla gdénderilmektedir. Bu anlamda séz konusu e-postalarin
sayisinin  belirlenen esik degerin lzerine ¢ikma olasiligi
bulunmaktadir. Dolayisi ile spam olmayan e-postalarin da
engellenmesi sorunu ortaya ¢ikmaktadir. Bu sorunun giderilmesi adina
bilinen kaynaklar icin farkli esik degerler belirlenebilecegi gibi beyaz
liste yontemiyle birlikte kullanildiginda bu kaynaklarin listeye

eklenmesiyle de ¢dzilebilmektedir.

4.3 Diger Yontemler

Spam sorununun ¢dézumine yénelik gelistirilen yontemlerden bazilar gerek
kullanici bazinda bilingli davranis olusturma ve gerekse sistem ydneticileri
bazinda erken uyari sistemlerinin kullaniimasi seklinde ortaya ¢ikmustir. Bir
kismi ise hizmet saglayicilar seviyesinde e-posta iletilerinin givenliginin

saglanmasina y6nelik gelistirilen yéntemlerden olugsmaktadir.

4.3.1 E-posta hizmeti performansi izleme

Spam e-posta mesajlari zaman zaman servis saglayicilarin vermis oldugu
hizmetin kalitesini 6nemli Olclide dusurecek boyuta ulasmaktadir. Servis
saglayicilar tarafindan verilen e-posta hizmet kalitesinin, sistem
performansinin ve fonksiyonelitesinin élcimu ve izlenmesi bu agidan oldukca
énemlidir. Sistem raporlamasi yapan uygulamalar araciligiyla spam e-posta

mesajlarinin yol acgabilecedi durumlara iliskin isatistiki veriler elde edilerek
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ortaya cikan ani degisimler sistem ydneticilerine rapor edilmektedir. Bir

anlamda erken uyari sistemleri olarak islev gérmektedir [50].

4.3.1.1 E-posta kuyruk denetimi

E-posta sunucularinda gelen ve giden e-posta mesajlarinin  sunucu
tarafindan islenme sirasi kuyruk mantigiyla gergeklesmektedir. Sunucu
mesgul durumdayken islenmeyi bekleyen mesajlar bu kuyruga dabhil
edilmektedir. Kuyrukta bekleyen mesaj sayisi, gelen ve giden e-posta
trafiginin yogunluguna gére zaman zaman degisiklik géstermektedir. Normal
sartlarda kuyruk boyutunun bir Gst sinirt mevcuttur. Ancak bu st sinirin ani
bir sekilde asiimasi donanim kaynakl bir sorun olmadigi durumlarda giden
ya da gelen e-posta hizmetinde problem oldugunu géstermektedir. Boyle bir
durumun olugsmasi da servis saglayicinin verdigi servis kalitesinin diismesi

anlamini tasimaktadir.

Kuyruk izleme sistemleri sayesinde e-posta kuyruk boyutu strekli izlenerek
ani degisimler karsisinda bilgi edinilmekte ve bu sayede spam e-posta trafigi
tespit edilerek engellenmektedir. Bu uygulamayla birlikte servis saglayici hem
kendi biunyesinden gdnderilebilecek spam e-posta trafigini énleyebilmekte

hem de disaridan gelebilecek ataklara karsi kendini koruyabilmektedir.

4.3.1.2 Mesaj isleme gecikmesinin élgimii

E-posta mesajlarindaki gecikmenin 6lgimi mesajlarin islenme sureleri ile
kuyrukta bekleme sireleri Gizerinden yapiimaktadir. Bu sirelerden herhangi

biri icin uygulanabilecegdi gibi her ikisi icin de uygulanabilmektedir.

Zaman zaman spam e-posta mesajlari ¢ok buyiik boyutlarda uretiimekte ve
e-posta hizmetinin siurekli bu mesajlan islemekle mesgul edilmesini

saglayarak hizmet vermesini engellemeyi amacglamaktadir. Bu nedenle gelen
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ve giden e-posta mesajlarinin boyutuna bir sinirlama getirmek gerekir. Buna
ragmen spam dureticileri bu sinin gesitli denemelerle ¢6zebileceginden bu
sinira ¢gok yakin boyutlarda ¢ok sayida mesaj ile sistemi mesgul etme yoluna
da basvurmaktadir. Bundan dolayi uzun sireli mesaj isleme gecikmeleri
yasandigr durumlari izleyen ve sistem yoneticilerini bu gibi durumlar
kargisinda uyaran ¢ézimlerin kullanilmasi gerekmektedir. Bu tur ¢ézumler
oldukca etkili bir uyari sistemi olusturmaktadir ve béylece sisteme miidahale

etmek ve gelen ya da giden spam mesajlari engellemek mimkiin olmaktadir.

4.3.2 E-posta adres hirsizhgindan kaginma

Spam géndericileri ¢esitli yontemlerle e-posta adreslerini toplamaktadirlar. Bu
nedenle spam sorunundan kaginmak igin alinmasi gereken birincil 6nlem e-

posta adresinin korunmasidir.

4.3.2.1 E-posta adresi gizleme

Adres gizleme teknidi e-posta adreslerinin gizlenmesi suretiyle spam
gondericilerinin eline gegmesini engellemek ve kéti amach kullanimlarinin
online gecmeyi amaclamaktadir. Spam Uureticileri bir takim casus yazilimlar
kullanarak web sayfalari, sohbet siteleri, haber gruplari, e-posta dagitim
listeleri, web formlar gibi haberlesme platformlarinda yayinlanan e-posta

adreslerini kullanicilarin farkinda olmadan toplamaktadir.

Kullanicilarin e-posta adreslerini spam géndericilerinden korumak igin adres
toplama ydntemine karsi bir takim 6énlemler almalar kacginilmazdir. Alinacak
onlemler esasinda oldukga basittir. Oncelikle ve en etkili yol olarak cok
gerekmedikge guvenilir oldugu bilinmeyen ortamlarda e-posta adresi
yayinlanmamalidir. Ayrica e-posta adreslerini internet tzerinde yayinlarken

aclk bir sekilde yazmak yerine bazi ifade ya da isaretleri kullanmak yoluyla
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casus yazilimlara karsi énlem almak mumkindir. Ornegin @ isaretini [et]
seklinde kullanmak ya da e-posta adresi iginde gegen “.” isareti yerine

yaziyla “nokta” yazmak (ad.soyad@etkialani.com e-posta adresinin “ad

nokta soyad [et] etkialani nokta com” seklinde ifade edilmesi) gibi basit
ancak etkili 6nlemler ile e-posta adres hirsizligina kargi miucadele etmek bir

zorunluluk halini almistir [51].

4.3.2.2 Adres sinamalarinin engellenmesi

Adres toplama yontemlerinden bir tanesi de e-posta sunucularina génderilen
sinama mesajlaridir. Ayni etki alanina degisik e-posta adresleri uretilerek
gonderilen bu mesajlar sayesinde deneme yanima yoluyla e-posta
adreslerinin elde edilmesi amaclanmaktadir [35]. S6z konusu ataklar servis
saglayicilari tarafindan kolaylikla tespit edilebilmektedir. Bu amacla, belirli bir
zaman diliminde ayni kaynaktan hatali alici adresleri ile gelen e-posta
sayisinin, belirlenen limiti agsmasi halinde, séz konusu kaynagdin spam
ureticisi oldugu degerlendiriimektedir. Bu degerlendirmeden yola c¢ikilarak
tespit edilen olasi spam kaynaklarindan gelen SMTP taleplerine verilecek
cevaplar igin bir gecikme siresi uygulanmaktadir. Limit asildiginda ise

kaynaktan gelen talepler timuyle reddedilmektedir.

Dezavantaji:
Adres sinamalari belli bir zaman diliminde surekli yapiimak yerine belli
araliklarla yapildiginda ya da tek bir kaynaktan yapilmasi yerine farkli

kaynaklardan yapildiginda ataklarin tespit edilmesi mumkun degildir.

4.3.3 Virlis koruma programlarn

Spam e-postalarin bir kismi virlis ve solucan gibi zararli yazilimlar ile alicinin

bilgisayarina ya da e-posta hizmet saglayicinin sistemine zarar vermek
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amaci gutmektedir. Bu tiir spam e-postalarin zararli etkilerinden kaginmak ve
daha givenli bir e-posta ortami olusturmak adina son kullanicidan sistem
yonetcisine kadar her asamada virlis koruma programlarinin kullaniimasi
gereklidir. Burada dikkat edilmesi gereken en 6nemli nokta kullanilan viris
koruma programlarinin sirekli gincel tutulmasi gerektigidir. Cinki spam
gondericileri her gegen giin bu tir koruma yéntemlerinden kaginmak adina
yeni yontemler denemektedir. Gincellenmemis bir viris programi yeni
yontemlerle gonderiimis spam e-postalari ¢6zemeyecegdinden etkisiz kalacak

ve saldirilara karsi giivenlik agigi olusacaktir.

4.3.4 Giivenlik mekanizmalari

Bilgisayarlar arasinda glvenli baglantilar olusturmak ve génderilen verinin
alicisi disindakiler tarafindan okunmasini énlemek amaciyla gelistiriimis

yontemlerdir.

E-posta hizmetinin givenligi, kurulan haberlesme baglantisinin guvenligiyle
dogru orantihdir. “Tasima Katmani Glivenligi (Transport Layer Security —
TLS)” ve “Guvenli Yuva Katmani (Secure Socket Layer - SSL)” glvenli
iletisimde kullanilan yontemlerdir. Bu protokoller sayesinde veri iletigimi daha

saglikh ve glvenli bir sekilde gergeklestiriimektedir.

E-posta mesajinin givenlidi ise veri iceriginin korunmasi ve kimlik dogrulama
saglayan sifreleme mekanizmalan ile saglanmaktadir. En c¢ok kullanilan
yéntemler “Oldukga lyi Gizlilik (Pretty Good Privacy - PGP)” ve “Glivenli/Cok
Amagli internet Posta Uzantilari (Secure/Multipurpose Internet Mail
Extensions — S/MIME)"dir. Bu yontemlerin kullanilabilmesi icin, génderici ve
alici taraflarin her ikisinin de yéntemleri desteklemesi gerekmektedir. Aksi

takdirde alici taraf mesaj icerigini géremez.
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4.3.4.1 Tasima katmani givenligi

TLS, IP tabanli iletisimde guvenli veri alis verisini saglayan protokoldir. SSL
protokolii temel alinarak gelistiriimistir. Veri iletigimi sirasinda, bilgilerin

sifrelenerek gonderilip alinmasini saglamaktadir [52].

TLS, istemci ve sunucu arasinda cift yonli bir el sikisma ile gergeklesen
baglantidir. S6z konusu baglantida veriler sifrelenerek génderilmektedir.
Verinin sifrelenmesinde bir ¢ift anahtar kullaniimaktadir. Bu anahtarlarin biri
génderen tarafindan verinin imzalanmasi igin kullanilan agik anahtar, digeri
ise alicinin veriyi ¢ozebilecegi gizli anahtardir. Gizli anahtar sadece alici
tarafindan bilinmektedir. Agik anahtar ise, goénderen tarafindan verinin

sifrelenerek génderilmesi icin kullaniimaktadir.

TLS baglantisinin kurulmasi igin istemci, sunucuya giivenli bir baglanti
baslatmasi icin talepte bulunmaktadir. Sunucu gelen istedi kabul eder ve
istege karsilik kendi sertifikasini istemciye gonderir. Bu sertifika icerisinde
sunucuya ait acik anahtari bulunmaktadir. istemci, gelen sertifika igerisinde
bulunan imzaya bakarak, bu sertifikanin gtvenilir olup olmadigini, sertifikanin
gegerlilik siresini ve sertifikanin gergekten istekte bulunulan sunucunun
sertifikas! olup olmadigini kontrol eder. Sertifika guvenilirligi dogrulandiktan
sonra kabul edilerek sonraki asamaya gegilir. istemci, sunucunun géndermis
oldugu sertifikanin icerisindeki agik anahtar kullanarak o6rnek bir veriyi
sifreleyip sunucuya génderir. Sunucu sifrelenmis veriyi, gizli anahtarini
kullanarak ¢ozer.

Bu sekilde istemci ve sunucu arasinda giivenli ve sifreli bir iletisim kurulmus
bulunmaktadir. Bundan sonraki asamada sunucu ve istemci arasindaki gidip
gelen butin veriler sifreli olarak TLS baglantisi tizerinden tasinmaktadir. TLS
tabanli baglantida veriler sifrelendiginden ve yalnizca alici tarafindan
coziimlenebileceginden, veri paketleri baskalarinin eline gecse dahi mesaj

icerigine ulasmalar miimkin degildir.
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TLS baglantisinin kurulabilmesi igin veri iletisimi yapacak taraflarin her
ikisinin de bu 6zelligi desteklemesi gerekmektedir. Ayrica TLS kullanimina
karar verildiginde ayarlarinin dogru olarak yapilandiriimasi gok énemlidir,

aksi takdirde sunucular tzerinde ciddi giivenlik riskleri olusturmaktadir [S3].

4.3.4.2 Giivenli yuva katmani

SSL, TCP/IP tabanl bir giivenlik protokoldir ve istemci ile sunucu arasinda
gonderilen veya alinan bilgiyi sifreleyerek giivenli bir iletisim olanagi
sunmaktadir [54]. 1993 yilinda Netscape tarafindan gelistiriimis olup daha
sonra |IETF tarafindan TSL standardi olarak RFC-2246 ile yayinlanmistir [55].

1996 vyilinda 3.0 versiyonunun cikariimasiyla hemen butin Internet
tarayicilarinin (Microsoft Explorer, Netscape Navigator vb.) destekledigi bir

standart haline gelmis ve ¢ok genis uygulama alanlar bulmustur.

Agik Anahtarlama altyapisini kullanan SSL, génderilen bilginin kesinlikle ve
sadece dogru adreste desifre edilebilmesini saglar. Bilgi génderiimeden dnce
otomatik olarak sifrelenir ve sadece dogru alici tarafindan desifre edilebilir.
Cunki sifrelenen veriyi ¢ozebilecek anahtar sadece alici tarafindan
bilinmektedir. Her iki tarafta da dogrulama yapilarak islemin ve bilginin gizliligi

ve buttnligl korunmaktadir [55].

4.3.4.3 Oldukea iyi gizlilik

PGP, temel olarak e-posta haberlesmesinde verilerin korunmasi amaciyla
ortaya ¢ikmistir. Phillip Zimmermann tarafindan gelistirilen PGP, dinyada en
yaygin olarak kullanilan e-posta sifreleme ve sayisal imzalama yazilmidir.

Acik anahtar altyapisi kullanildigindan herkesin bir gizli, bir de agik anahtari
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bulunmaktadir. Gizli anahtar sadece sahibi tarafindan bilinirken acgik anahtar

herkese erisimine agik bir bilgidir ve agik bir bicimde yayinlanmaktadir [56].

PGP yénteminde iki farkli giivenlik islemektedir [57]:
e Verisifreleme

* Mesaj imzalama

Veri sifreleme e-posta iceriginin sifrelenerek sadece alici tarafindan
okunmasini saglamaktadir. Gonderici tarafindan alicinin agik anahtar ile
sifrelenen veri, ancak aliciya ait gizli anahtar ile ¢ozilebilmektedir. Mesaj

baskalar tarafindan ele gecirilse dahi ¢é6zimlenmesi mimkin degildir.

Mesaj imzalama ise, gonderilen mesajin imzalanmasi suretiyle alici
tarafindan gonderen kimliginin dogrulanmasina olanak saglamaktadir.
Génderilen veri, géndericinin gizli anahtar ile imzalanmaktadir. Alici tarafta

ise imzanin dogrulugu géndericinin acgik anahtari ile kontrol edilmektedir.

4.3.4.4 Glvenli/Cok amacgh internet posta uzantilar

S/MIME, IETF tarafindan gelistirilen MIME standardinin devami niteliginde

olan ve ona giivenli e-posta eklentileri getiren bir standarttir [58].

S/MIME bildigimiz e-posta formatina agik anahtar altyapisi kullanarak sayisal
imza ve sifreleme 6zelliklerini eklemistir. Veri sifreleme, e-posta iceriginin
sifrelenerek sadece alici tarafindan okunmasini saglamaktadir. Mesaj
imzalama ise, goénderilen mesajin imzalanmasi suretiyle alici tarafindan

génderen kimliginin dogrulanmasina olanak saglamaktadir [59].
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5 ULUSLARARASI ALANDA YAPILAN CALISMALAR

Spam sorunu 6zellikle son 10 yildir ele alinmakta ve bu soruna idari, teknik
ve hukuki cézumler gelistiriimeye calisiimaktadir. Gegen sire zarfinda ITU,
OECD ve AB tarafindan konu ile ilgili ¢calismalar yapilmig, tavsiyelerde
bulunulmus ve (ye llkelerin bu konuda gerekli dlzenlemeleri

gerceklestirmeleri yéninde degerlendirmeler yapilmistir.

5.1 Ekonomik isbirligi ve Kalkinma Teskilati (OECD)

OECD, ekonomik ve sosyal konularda fikir paylasimi ortami saglayan; cevre,
saglik, egitim, tarim, bilgi teknolojileri ve enerji gibi pek ¢ok alanda ¢alismalar
ve arastirmalar yapan, hiilkiimetlere s6z konusu alanlarda politika Gretme ve
vizyon gelistirme konularinda yardimci olan, uluslararasi alanda kabul

gbérmis kararlar ve tavsiyeler yayimlayan bir kurulustur.

OECD’nin spam konusundaki ¢alismalari 2003 yilindan beri yogunlasarak
devam etmektedir. Bu kapsamda OECD, uye ulkelerin hukimetleri ve 6zel
sektoriine, kiresel bir sorun haline gelen spam ile mucadelede gerekli

isbirligini saglamalarini ve gerekli dnlemleri almalarini tavsiye etmektedir.

Spam sorununun tehlikeli boyutlara ulastigi ve hem tiiketiciler hem de is
diinyasi lzerinde ciddi oranda maliyet olusturdugu vurgulanmaktadir.
Verimliligi olumsuz yonde etkiledigi, aglara zarar verdigi ve virus yayilimina
neden oldugu ifade edilmektedir. OECD, liye ulke hiikiimetlerine ulusal spam
onleme politikalarini olusturmalari ve yasalarin icrasini yurutecek kurumlara
yeterli giic ve kaynagi tahsis etmeleri konusunda ¢agri yapmakta ve kamu ile
Ozel sektér arasinda olusturulacak koordinasyon ve igbirliginin énemini

vurgulamaktadir [60].
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Egitim faaliyetlerinin énemine de dikkat gekilerek kullanicilarin spam sorunu
karsisindaki farkindaliklarinin artinlmasi ve biling diizeylerinin gelistirimesi
gerektigi belirtiimektedir. Bu amagla hikiimetlerin ve sektér aktorlerinin egitici
kampanyalar dizenlemesi gerektigi vurgulanmaktadir. Ayrica okullarda
okutulacak bilgisayar derslerinin iceriginin spam ile miicadeleyi de icerecek

sekilde revize edilmesi tavsiye edilmektedir.

OECD, spam ile micadelede uluslararasi isbirliginin anahtar rol oynadigini
ifade etmektedir. Bu nedenle (ye Ulkelere wuluslararasi isbirligini
gelistirmelerini ve bilgi paylasiminda bulunmalarini tavsiye etmektedir. OECD
biinyesinde, uluslararasi isbirligini gelistirmek, uyumlu politika altyapilari
olusturmak ve tecribe paylasimini artirmak amaciyla genig katilimli
calistaylar diizenlenmistir. Ayrica kurulus bilinyesinde spam ile micadele
konusundaki ¢aligmalari yiritmekle gorevli Spam Gérev Guciu (OECD Task
Force on Spam ) grubu olusturulmus ve bu konudaki ¢calismalarin tek elden

daha etkili ve verimli bir sekilde yuratulmesi saglanmistir.

5.1.1 Spam gorev giicli

OECD iiyesi 30 lilke, Avrupa Komisyonu, OECD Ticaret ve Danisma Kurulu
ve sivil toplum kuruluslarindan (STK) katiimcilarin bulundugu OECD Spam
Goérev Gucu, spam ile miicadele konusundaki calismalari yiritmekle

gorevlendirilmistir [61].

Olusturulan grup, spam e-posta problemi karsisinda kapsamli bir bakis
acisiyla hiikkimetlerin, is dinyasinin ve STK’larin ¢abalarina kilavuzluk etmek
ve giiniin sartlarina gére en hizli stratejiyi gelistirmek amaciyla ¢aligmalarini
surdiirmektedir [62].

Gérev grubu, spam sorunu ile miicadele kapsaminda iki adet uluslararasi

katiimh calistay duzenleyerek bilgi alis verisinde bulunulmasini saglamis,
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tecriibe paylasimini gergeklestirmis ve yapilan calismalarin gézden
gegirilerek devaminda izlenecek stratejilerin belirlenmesini saglamistir.
Ayrica, mevcut spam oOnleme stratejilerini inceleyerek bu konuda gerek
teknolojik anlamda ve gerekse yasal diizenlemeler anlaminda yol gésterici bir
kilavuz hazirlamistir. Grup, kilavuzun hazirlanmasi asamasinda OECD uyesi
olmayan Ulkelerin de sirece katiimalarini saglayarak kiresel boyutta bir

calisma ortaya gikarmistir.

5.1.2 Briiksel calistay: — Subat 2004

02-03 Subat 2004 tarihlerinde Briksel'de diizenlenen calistayda giderek
daha kritik bir hal alan spam sorunu uluslararasi boyutta ele alinmistir. iki
glin siren oturumlarda,
e Spam mesajlarin karakteristik 6zellikleri tanimlanmis,
e Spam sorununun kaynadr ve konuya iliskin istatistikler
degerlendiriimis,
e Spam ile miicadele konusunda ortaya ¢ikan yaklagimlar gérusulmus,
e So6z konusu yontemlerin ne 6élciide basari saglayabilecegi incelenmis
ve

e Uluslararasi isbirligini artirmanin yollari arastiriimistir [63].

5.1.3 Busan galistay: — Eyliil 2004

OECD spam goérev guci tarafindan 08-09 Eylil 2004 tarihlerinde Glney
Kore'nin Busan sehrinde dizenlenmistir. Brilksel'de diizenlenen caligtayin
devami niteligini tasimakta olup hikimetlerden, is diinyasindan, sivil toplum
kuruluglarindan ve akademik cevrelerden temsilcilerin  katilimiyla
gerceklestiriimistir. Iki giin stiren galistay suresince,

e OECD Anti-Spam  kilavuzu calismalarinda gelinen  nokta

degerlendiriimis ve bundan sonra atilacak adimlar tizerinde durulmus,
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¢ Spam 6nlemede kullanilan ag yénetim ¢cézumleri tartigiimis,
e Sorunla micadelede kullanilan teknik araglar ve kimlik dogrulama
kullanimi incelenmis ve
Asya-Pasifik Ekonomik Isbirligi ekonomileri ve OECD uyesi olmayan ulkelerle

isbirligi calismalarinin artirilmasi konularinda ¢aligmalar yapilmistir [64].

5.1.4 Anti-spam kilavuzu

Kilavuz, OECD Spam Goérev Giici tarafindan yuritilen ¢alismalar
sonucunda 2006 yilinda tamamlanarak yayinlanmistir. Givenilir bir e-posta
hizmetine kavusmak amaciyla ¢alismalar yapan hikumetler, kamu kurumlari
ve dizenleyici kurumlar, ISS ve EPS’ler, is diinyasi ve STK'lar gibi birgok
aktére, genis kapsaml insiyatif Gretme konsunda yardimci olmak amaciyla
ortaya gikariimis bir Griindir [65].

Spam Gorev Giicli baskani Tom Dale, kilavuzun olusturulmasindaki amaci
su soOzlerle 6zetlemistir [66]:

“Teknoloji spam géndermeyi daha zor bir pozisyona iterken, spam mesajlar
gevrimigi ortamlar igin gittikgce daha koéti niyetli bir hal almakta ve zararli hale
gelmektedir. Spam mesajlar glnimizde en ¢ok yasa digi amaglarla
kullanilmaktadir ve amacimiz spam goéndericilere karsi sinir otesi
uygulamalarin gelisimini desteklemektir. Kilavuz olugturma caligmalari bu

konuya katki yapacak bir stratejinin drdndddr ™.

Kilavuz birbiriyle iligkili sekiz bolimden olusmaktadir [22]:
1- Diizenleyici Yaklasimlar: Bu bolimde spam ve iliskili problemlerin
ustesinden gelen spam 6nleyici yasalarin gelisimi temel alinmaktadir.
Gugli bir yasal mevzuatin nasil olusturulacagi konusunda bilgiler
icermektedir. Yasalarda, izin verilen ve yasaklanan kurallarin agik ve
net bir sekilde tanimlanmasi gerekliligi vurgulanmaktadir.
2- Yasalarin icrasi: Yasal diizenlemeleri olusturan kanunlarin icrasi

temel alinmakta ve bu sirecin en verimli sekilde nasil isletilebilecegi
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konusunda bilgiler verilmektedir. Spam sorunu ile etkili bir micadele
yliritmek igin yasalarin icrasinin miimkiin oldugunca hizli reaksiyon
gosterebilir mekanizmalar cergevesinde yuritilmesi  gerektigi
vurgulanmaktadir. Cevrimici dijital dinyada kanunlarin icrasinda
yasanacak gecikmelerin sugla miicadeledeki basari oranini olumsuz
yénde etkileyecedi ifade edilmektedir.

3- Ozel Sektor inisiyatifleri: Spam ile etkin bir miicadele yuritebilmek
icin yasal dizenlemelerin olusturulmasi asamasina 6zel sektérin de
katilmini saglamak gerektigine vurgu yapilmaktadir. Bu sirecte
sektor temsilcilerinin Gzerine disen rol incelenmektedir.

4- Teknik Goézimler: Bu bolimde spam ile micadelede kullanilan teknik
yontemler, altyapilar ve araglar incelenmektedir.

5- Egitim ve Biling: Son kullanicinin spam ile micadele konusunda
bilinglendiriimesi ve egitiimesi gerektigi vurgulanmakta ve bu konuda
uygulanmasi gereken stratejilerden bahsedilmektedir.

6- Spam ile Miicadelede Ortak isbirligi: Spam ile miicadelede kamu
ve oOzel sektor isbirliginin gerekliligi belrtimektedir. S6z konusu
isbirliginin  saglanmasi ve gelistirimesine iligkin  stratejileri
icermektedir.

7- Spam Olgiitleri: Spam ile miicadelede alinan yontemlerin etkilerinin
6lcilmesi konusunda ipuglari verilmektedir.

8- Kiresel isbirligi: Spam sorununun kiiresel bir sorun olduguna vurgu
yapilmaktadir. Séz konusu sorunla micadelede basarili olmanin
temel kriterlerinden birinin uluslararasi isbirligini gelistirmek oldugu

ifade edilmekte ve bu konudaki yol haritasi bulunmaktadir.

5.1.5 Sinir 6tesi isbirligi Gizerine OECD o6nerileri

OECD'nin, 13 Nisan 2006 tarihli 1133 lncii Konsey oturumunda spam ile
miicadele konusu goriisiilmis ve bu kapsamda lye llkelere tavsiye kararlar

alinmistir. Alinan kararlar asagida agiklanmustir [66]:
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e Uye ilkelerin spam ile miicadele kapsaminda gerekli yasalari
olusturmalari ve yasalarin icrasi noktasinda etkili ¢céziimler tretmeleri
tavsiye edilmektedir.

e Uye ulkelerin diger tlkelerle isbirligi icinde olmalari ve spam sorununa
karsi organize bir miicadelenin yiritilmesi tavsiye edilmektedir.

e Spam ile ilgili dizenleme altyapilarinin olusturulmasi ve kanunlarin
icrasi agsamasinda basta ilgili kamu kurumlan ve diizenleyici kurumlar
olmak {izere, ISS’ler, is diinyasi ve STK'lar gibi birgok aktoriin
dayanisma ve isbirliginde bulunmalar tavsiye edilmektedir.

e Spam ile micadelenin basarili olabilmesi igin hukuki ve teknik alanda
yapilacak c¢alismalarin ve dizenlemelerin yani sira egitim ve
bilinglendirme caligmalarinin da bu konuda buyuk yarar saglayacagi
vurgulanmaktadir.

e Ayrica tavsiye kararlari kapsaminda yapilacak sinir 6tesi isbirligi
konusundaki gelismelerin OECD’nin ilgili birimleri tarafindan 3 yil

boyunca izlenmesi kararlastiriimistir.

5.2 Uluslararasi Telekomiinikasyon Birligi (ITU)

ITU spam sorununa oldukg¢a 6nemle yaklasmis ve bu sorunun ¢ézimlenmesi
yoniinde adimlar atiimasi gerektigini vurgulamigtir. E-posta yoluyla yayilan
spam mesajlarin gunimiz dijital dinyasinin en 6nemli sorunu oldugu dile
getirilmistir. Baslangigta kiigiik bir sorun olarak algilanan spam mesajlarin
gunumiizde servis saglayicilar, is diunyasi ve son kullanicilar agisindan
degerlendirildiginde 6nemli bir maliyet olusturdugu ve verimlilik kayiplarina
neden olduguna dikkat ¢ekilmistir [67].

Uygun yasal diizenlemeler ve etkin uygulamalarin sorunla miicadelede iki
temel 6ge oldugu vurgulanmistir. Her ne kadar ulusal ¢éziimler ve yasal
diizenlemeler (retilmis olsa da spam géndericilerinin internetin uluslararasi

dogasini kullandiklari ifade edilmektedir. Bu nedenle sinir oGtesi isbirligi
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yapiimasinin bu konuda yapilacak yeni yasalar ile bu yasalarin icrasinin
gerceklestirimesinde ve detaylandiriimasinda son derece 6nemli oldugu
degerlendiriimektedir. Uluslararasi isbirliginin temelde iki amaci oldugu
vurgulanmistir. Bunlar,
e Heniiz yasal diizenleme yapmamis llkelerde uyumlu ve uygun spam
dnleme yasalar ¢ikarilmasi ve
e Yasal diuzenlemelerin etkili bir sekilde icrasini saglanmak ve spam
sorununa kapsamli bir ¢6ziim getirmek icin Ulkeler arasi isbirliginin

tesvik edilmesi seklinde agiklanmistir.

Tuketici birlikleri ile bilgi ve tecriibe paylasiminin énemi vurgulanmis ve
yapilacak igbirligi c¢alismalar ile kullanicilarin elektronik haberlesme
konusundaki aliskanhklarini  gelistirilebilecegi ifade edilmistir. Bunun
sonucunda da kullanicilarin spam mesajlara karsi kendilerini daha iyi

koruyabilecek biling diizeyine ulasabilecekleri belirtilmistir.

ITU spam ile micadelede uluslararasi isbirligini destekelemek, uyumiu
politika altyapilari olusturmak ve bu konuda ilkeler arasindaki bilgi ve
tecriibe paylasimini artirmak amaciyla gerek bolgesel ve gerekse
uluslararasi kapsamda gesitli organizasyonlar diizenlemistir. Gergeklestirilen
organizasyonlarda ve c¢alismalarda spam sorununun g¢oézimine yoénelik
teknik ve yasal diizenlemelere iligkin degerlendirmelerde bulunulmustur. Bu

anlamda gergeklestirilen galismalardan bazilar agagida agiklanmistir.

5.2.1 Diinya bilgi toplumu zirvesi (World summit on the information
society — WSIS)

Diinya Bilgi Toplumu Zirvesi (World Suimmit on the Information Society —
WSIS), Birlesmis Milletler (BM) ve ITU tarafindan, iki asamali olarak
dizenlenen Bilgi Toplumu konulu bir diinya zirvesidir. Ilk asamasi 10-12

Aralik 2003 tarihleri arasinda Cenevre'de, ikinci asamasi ise 16-18 Kasim
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2005 tarihleri arasinda Tunus'ta diizenlenmistir. Zirvenin dizenlenmesindeki
temel amag, hilkimetlerin, uluslararasi kuruluglarin, &zel sektor
temsilcilerinin ve STK'larin katihmiyla bilgi toplumu igin ortak bir vizyon ve

anlayisin gelistiriimesidir [68].

5.2.1.1 Cenevre 2003

Bu asamanin sonunda ‘“/lkeler Bildirgesi” ve “Eylem Plani” kabul edilmistir.
Zirvenin bu asamasinda spam sorunu, internet ve e-posta teknolojisinde

potansiyel bir tehdit olarak tanimlanmistir.

llkeler Bildirgesinde spam mesajlarin, kullanicilar, bilgisayar aglan ve
internetin timi icin ciddi boyutlara ulasan ve giderek biylyen bir sorun
oldugu ifade edilmistir. Ayrica, izinsiz ticari e-posta mesajlarinin e-posta
hizmetinin guvenligini ve verimliligini tehdit eder duruma geldigi, kullanicilarin
elektronik haberlesme teknolojilerine karsi glvenlerini azaltici bir unsur
oldugu degerlendirilmistir. Spam sorununun uygun ulusal ve uluslararasi

zeminlerde ele alinmasi gerektigi belirtiimistir [69].

Zirve sonunda Eylem Planinin 5 numarali ana basiliginin (Bilgi ve lletisim
Teknolojilerinin Kullaniminda Giiven ve Glvenlik) (d) maddesinde spam
konusunda ulusal ve uluslararasi seviyede gerekli galismalarin yapilmasi ve
uygun tedbirlerin alinmasi gerektigi ifade edilmistir [70].

5.2.1.2 Tunus 2005

Zirvenin Tunus asamasinda, Cenevre'de imzalanan “llkeler Bildirgesi” ve
“Eylem Plani” gergevesinde kat edilen gelismeler ele alinmistir. Artik alinan
kararlarin uygulamasina gegme zamaninin geldigi ifade edilerek Cenevre'de

yapilan taahhitler yinelenmistir. Bu Zirvenin sonunda “Bilgi Toplumu Igin
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Tunus Guindemi (Tunus Agenda For The Informaiton Society)” kabul edilerek

yayinlanmistir [71].

Zirve sonunda yayinlanan Tunus Gindemi dékimaninin 41 inci ve 42 nci
maddelerinde spam sorununa deginilerek biiyliyen ve énemli bir sorun olarak

ortaya ¢ikan spam icin gerekli tedbirlerin alinmasi kararlagtinimistir.

41 inci maddede, ciddi ve blyluyen bir problem kaynadi olan spam e-
postalarla etkili bir sekilde miicadele etmeye kararli olundugu belirtilmistir.
Spam e-posta sorununun g¢oéziimi igin bdlgesel ve uluslararasi isbirligine
yénelik mevcut ¢ok tarafli ve ¢ok paydasli yapilara énem verildigi ifade
edilerek uluslararasi alanda isbirliginin gerekliligi vurgulanmistir. Spam e-
posta sorununa karsi diger tedbirlerin yani sira gerekli yasal dizenlemelerin
yapilarak, icra otoriteleri ve araglarin olusturulmasi, teknik g¢6zumlerin
gelistirilmesine devam edilmesi, tiiketici ve is diinyasinin egitiimesi ve
uluslararasi igbirligi gibi faaliyetleri iceren ¢ok yonlu bir miicadele yuritiimesi
gerektigi belirtilmistir.

42 nci maddede ise spam e-postalarla micadele icin alinan 6nlemlerin,
kisisel mahremiyet ve ifade 6zgurligunu gézetmesi gerektigi ve buna gore
sekillendirilmesi gerektidi ifade edilmistir.

Zirve sonucunda Cenevre-Tunus Zirve kararlarinin uygulanmasi ve takip
edilmesi yéninde karar alinmis ve bu konuda hedeflere ulasmada yasanacak
ilerlemenin sirdirilebilir olmasi igin ulusal, bdlgesel ve uluslararasi
seviyede, uygulama ve takip mekanizmalari kurulmasina karar verilmistir.
Buna gére, ITU'nun spam konusunda alinan kararlarin uygulamasinda
énderlik yapmasi gerektigi ve bu konuda yapilacak galismalari tertip etmesi

gerektigi degerlendirilmistir.
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5.2.1.3 WSIS - Spam ile miicadele tematik toplantisi — Temmuz 2004

ITU tarafindan gergeklestirilen WSIS |. asamasinda agciklanan flkeler
Bildirgesi ve Eylem Plani’'nda alinan kararlar gercevesinde 07 - 09 Temmuz
tarihleri arasinda Cenevre’de spam ile micadele konulu bir toplant
duzenlemistir. Bu toplanti ayni zamanda Tunus'ta yapilan Il. agsamaya da bir

hazirlik niteligi tasimaktadir [72].

Sayilari 200 civarinda olan katiimcilarin profili olduk¢a genis bir yelpazeyi
kapsamakta olup ulke temsilcileri, uluslararasi organizasyonlarin temsilcileri,
tilketici gruplari, ISS temsilcileri, Bilgi ve lletisim Teknolojileri (BIT) sirketleri,

akademisyenler ve STK'larin temsilcilerinden olusmaktadir.

Bu toplantilarda;

e Spam sorununun ulastigi boyut ve verdigi zarar bir kez daha
vurgulanmis ve problemin ¢ézimi konusunda mutlak surette énlemler
alinmasi gerektigi ifade edilmis,

e Spam tanimi yapilmig ve sorunun cergevesi gizilmis,

e Teknolojik anlamda spam 6nleme teknikleri gérasalmus,

e Yasal anlamda spam sorununa karsi kanunlarini ve icrasini
tamamlamis ulke érnekleri incelenmis,

e Bu konuda yasal dizenlemelerini heniiz tamamlamamis ulkeler igin
model olusturacak arastirmalar tizerinde durulmus ve

e Uluslararasi isbirliginin 6nemine dikkat cekilerek ulkelerin ve

organizasyonlarin bu konuda neler yapmalari gerektigi incelenmistir.

Yapilan calismalar sonucunda elde edilen veriler bir rapor haline getirilerek
yayinlanmistir. S6z konusu raporda spam sorununa karsi gok yonli ve
kapsamli bir micadelenin bes ana maddeyi igerdidi vurgulanmistir. Bu
maddeler,

e Gigcli yasalarin olusturulmasit,

¢ Teknik 6nlemlerin gelistiriimesi,
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e Sektérde faaliyet gosteren aktorlerin ¢cézim ortakligi amaciyla
isbirlikleri olugturmasi,

 Internet giivenligi ve spam 6nleme yontemleri konularinda tiiketicilerin
ve Ozel sektdér oyuncularinin egitimi ve

e Hukumetler, sektér temsilcileri, tiketiciler, STK’lar ve uluslararasi
organizasyonlarin katilimiyla olusturulacak uluslararasi seviyede
isbirligi ve calismalar neticesinde spam sorununa kiiresel boyutta bir
yaklasim getirilmesi

seklinde siralanmaktadir.

5.2.1.4 WSIS - Siber giivenlik tematik toplantisi — Haziran 2005

ITU 07 — 09 Haziran tarihleri arasinda Cenevre’de spam konulu bir toplanti
duzenlemistir. Toplantinin ilk giinii 2004 yilinda diizenlenen WSIS - Spam lle
Miicadele toplantisinin devami niteligini tasimis ve spam ile micadele

konusunda kiresel anlamda yapilan galismalar degerlendirilmistir.

5.2.2 Diinya telekomiinikasyon standardizasyon genel kurulu

21 — 30 Ekim 2008 tarihleri arasinda Johannesburg'da gerceklestirilen Dinya
Telekomiinikasyon Standardizasyon Genel Kurulu'nda (World
Telecommunication Standardization Assembly - WTSA), spam konusunda bir

adet ¢ozum karari almistir [73].

5.2.2.1 C6ziim karan 52 - spam ile miicadele

WSIS |. asamasinda agiklanan flkeler Bildirgesi ve Eylem Planr’'nin spam ile
ilgili maddelerine ve “Spam fle Miicadele” konulu ITU WSIS toplantisi
sonucunda aciklanan raporda ortaya konulan kapsaml calismalara dikkat

cekilmis ve spam ile miicadelenin gerekliligine vurgu yapiimistir [74].
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Bu kararda;

e Spam sorunun giderek yayginlasan bir problem olduguna ve sektérde
gelir kayiplari yasanmasina neden olduguna,

e Spam ile miicadele konulu ITU WSIS toplantisi sonunda hazirlanan
raporun bu konuda yapilacak micadeleye iligkin kapsamli ve cok
yonli bir yaklasim ortaya koyduguna,

e Spam mesajlarin global bir sorun oldugu ifade edilerek bu konudaki
cozumlerin uluslararasi igbirligi cercevesinde gelistirimesi gerektigine,

e« Spam yonteminin bircok kez aldatici faaliyetler, sahtecilik ve sug
iceren faaliyetlerde kullanildigina,

« Elektronik haberlesme aglarindaki giivenligi tehdit ettigine ve

e Ozellikle az gelismis ulkelere ve kiicik ada ulkelerine spam ile
micadele konusunda destek verilmesi gerektigine

dikkat cekilmistir [74].

Spam ile miicadele kapsaminda ITU biinyesinde surdirilen galismalarin
desteklenmesi, bu calismalarin gelistirilerek devam ettirilmesi ve elde edilen
sonuglarin kamuoyu ile paylasilmasi kararlastinimigtir. Ayrica spam
konusunda teknik calismalar yapan ve ¢6zim énerileri treten IETF ve diger
gruplarla isbirligi icerisinde olunmasi ve diizenlenen organizayonlara katilim

(calistay, konferans vb.) saglanmasi gerektigi belirtilmistir.

5.3 Avrupa Birligi

Avrupa Birligi spam ile micadele konusunda énemli adimlar atmis ve lye
Ulkelere yasal dizenlemelerini yapma yukumlaliga getirmistir. Baslangicta
kiigik bir sorun olarak algilanan spam mesajlarin ginimizde servis
saglayicilar, is dinyasi ve son kullanicilar agisindan degerlendirildiginde
énemli bir maliyet olusturduguna dikkat cekilmistir. Sik sik dye uyelerinin

katilimiyla calistaylar dizenlenmis ve alinacak 6nlemler izerinde inceleme
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ve degerlendirmeler yapilmistir. Ayrica bu ¢alismalara zaman zaman uguncu
taraflarin da katihmi saglanarak uluslararasi igbirliginin  artiriimasi
hedeflenmistir. Bu anlamda, OECD ve ITU gibi diger uluslararasi kuruluslarin
organize ettigi calismalara da katilim saglanmis ve geligmeler yakindan takip

edilmistir.

5.3.1 Elektronik haberlesme sektoériinde kigisel verilerin islenmesi ve

mahremiyetin korunmasina iliskin 2002/58/EC sayil direktif

12 Temmuz 2002 tarihinde kabul edilen 2002/58/EC sayil Direktif, 6ziinde
97/66/EC sayil “Kisisel verilerin islenmesi ve bu bilgilerin serbestge dolagimi
hususunda bireylerin korunmasina iligkin direktif’ ile ayni olmakla beraber
internet ve multimedya teknolojilerinin yaygin olarak kullanima girmesi ve
teknolojide yasanan gelismelerle beraber eski direktifte bulunmayan ve
aralarinda spam e-posta konusunun da bulundugu yeni kavram ve tanimlari

ele almistir [75].

S6z konusu Direktifte spam ile ilgili olarak:

e« Pazarlama amaciyla kullanilan ve otomatize edilmis sistemler
tarafindan génderilen faks, e-posta, SMS ya da MMS gibi her tlrli
mesajin, kullanicilarin  énceden izninin alinmadan génderiimesi
yasaklanmis ve bu tir mesajlarin ancak ¢©nceden izni alinan
kullanicilara génderilebilecegi hilkme baglanmistir. Bdylece kapsam
ici (opt-in)' yéntem tercih edilmistir.

e Mausterilerinin e-posta adreslerini alan gercek ya da tuzel kisilerin,
musterilerine kendi benzer urinleriyle ilgili olarak dogrudan reklam

amagli iletiler géndermesine izin verilmistir.

' Opt-in: Ticari amagh ve toplu olarak e-posta génderiminde 6ncelikle kisinin rizasi ve
onayinin alinmasi zorunlu kilinmaktadir. Kiginin izni olmadan bu tir mesajlarin génderilmesi
yasaklanmaktadir.
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e Masterilerine pazarlama ve reklam amach e-posta génderecek olan
firmalarin mesaja konu ve aciklayici baslik koymasi zorunlulugu
getirilmistir.

e Reklam e-postasi gonderenlerin, kullanicilara e-posta dagitim
listesinden ¢ikma ve bir daha bu tarz mesajlari almama secenegi
sunmalar bir yukumlilik olarak getirilmistir. Ayrica, kullanicilarin
dagitim listelerinden ¢ikmalarini kolaylastiracak yéntemleri, kolay ve
licretsiz bir yolla sunma zorunlulugu getirilmistir.

e Her tirli reklam ve pazarlama faaliyetlerinde génderilecek e-posta
mesajlarinda, mesaji génderen tarafin kimligini gizlemesi veya yanls
bilgi vermesi ya da yanlis e-posta adresi kullanimi (kullanicilarin
taleplerini iletebilecekleri ya da e-posta dagitim listesinden gikmak igin
talepte bulunacaklari e-posta adresi) yasaklanmistir.

o Direktif, spam konusunda iye {lkelerin kurallar koymasi gerekligini
vurgulamis ve olusturulacak yasal diizenlemenin temelinde kapsam igi
(opt-in) yontemin tercih edilmesi gerektigini belirtmigtir. Bdylece,
kapsam disi  (opt-out)' yéntemi temel alan dizenlemelerin
uygulanmasi direktif kapsaminda reddedilmistir.

o Direktifin yayinlanmasinin ardindan tye {lkelerin spam konusunda
gerekli yasal diizenlemelerini bu Direktif ¢cergcevesinde tamamlamalari

konusunda 31 Ekim 2003 tarihine kadar sire taninmistir.

Genel itibariyle Direktifte bulunan maddeler incelendiginde sireglerin
detaylandinimadigi, daha c¢ok temel konulara yer verildigi gorulmektedir.
Ornegdin, kapsam ici yontemi geregi tiketicilere e-posta géndermek Uzere
alinmasi gerekli iznin ne sekilde yapilacagi konusu belirtiimemistir. Ayrica,
saticilarin daha evvel kendilerinden alisveris yapmis alicilara benzer trinler

hakkinda satis amach e-posta génderebilecedi hikmu yer almasina ragmen

' Opt-out: Ticari ve toplu mesaj génderiminde 6n kosul olarak kiginin izninin alinmasi gerekli
degildir. Ancak, kisinin bir daha mesaji almak istememesi durumunda mesaj dagitim
listesinden ¢ikisini kolaylastiran bir yontemin olmasi zorunlu kilinmaktadir. Bagka bir deyigle
mesaj almak istemediklerini beliten kisiler digindakilere mesajin génderilmesi serbest
birakiimaktadir.



20

benzer irinden kastedilenin ne oldugu agikga belirtiimemistir. Bununla
birlikte, Direktifte e-posta gondericilerin uymasi gereken sartlar belirtiimis
olmasina ragmen bu sartlara uymayan bir durum oldugunda ne gibi

yaptinmlar uygulanacagina yer verilmemistir.

5.3.2 Spam calistaylan

AB tarafindan cesitli tarihlerde spam konulu cgalistaylar duzenlenmistir.
Bunlardan tc¢li de 16 Ekim 2003, 22 Ocak 2004 ve 15 Kasim 2004
tarihlerinde Briiksel'de gergeklestiriimistir. S6z konusu ¢aligmalarda spam ile

miicadele kapsaminda:

e AB direktifleri cergevesinde lye llkeler tarafindan gergeklestirimesi
gereken yasal dizenleme platformlari,

e Teknolojik gézium yollari,

e Kullanicilarin biling diizeyi ve egitim seviyelerinin artinimasina yonelik
calismalar ve

o Uluslararasi isbirligi c¢alismalan konularinda bilgi ahls verisi

gerceklestiriimis ve incelemelerde bulunulmustur.

5.3.3 Konsey kararlari

5.3.3.1 2568 inci konsey toplantisinda alinan kararlar

AB Konseyi tarafindan 08 Mart 2004 tarihinde gerceklestirilen 2568 inci
toplantida spam konusu da giindem maddelerinden birini olusturmus ve bir

takim tavsiye kararlari alinmistir [76]. Uye iilkelere verilen tavsiye kararlari;

o Spam ile miicadele kapsaminda ikili ve ¢oklu seviyedeki uluslararasi

isbirliklerinin gelistirilerek surduralmesi,
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Spam  konusunda ¢6ziim  olusturacak teknik  ¢dzlmlerin
degerlendirilmesi,

Kullanici bilinglendirme ve egitim kampanyalarinin desteklenmesi,
Gerek kanunlarin icrasini gergeklestiren kurumlarin ve gerekse ozel
sektor tarafindan spam &énleme konusunda gergeklestirilecek isbirligi
faaliyetlerinin 6zendirilmesi ve

Birlik (yeleri arasinda spam ile micadele kanunlarinin icrasi

konusundaki tecriibe ve bilgi paylasiminin saglanmasi seklindedir.

Komisyonun amaglari ise;

Spam ile miicadelede atilan adimlarin verimliliginin ve soruna etkisinin
izlenerek alinmasi gereken ek énlemler olup olmadiginin belirlenmesi,
Birlik icerisinde ya da tcuncu taraflarla yapilacak ortakliklarin etkili
sonuglar ortaya koymasini saglayacak sartlarin belirlenmesi ve

Birlik Gyelerinin ulusal diizenlemeleri ve ¢alismalarinin takip edilerek

guincel bilgilerin yayinlanmasi seklinde belirlenmistir.

5.3.3.2 2629 uncu konsey toplantisinda alinan kararlar

AB Konseyi tarafindan 09-10 Aralik 2004 tarihinde gergeklestirilen 2629 uncu

toplantida spam konusunda bir takim tavsiye kararlari alinmistir [77]. Uye

tlkelere verilen tavsiye kararlari;

Spam ile miicadele kapsaminda kullanici bilinglendirme kampanyalari
konusunda bilgi paylasimi ve

Ikili ve coklu isbirliklerinin gelistiriimesi seklinde olmustur.

Komisyonun amacglari ise;

Spam ile miicadelede konusundaki AB direktifleri uyarinca hazirlanan

ulusal altyapilar arasinda farkhliklar olup olmadiginin incelenmesi,
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e Uluslararasi galismalarin devaminin saglanmasi ve
e Birlik icerisinde ya da uglinct taraflarin da katilimiyla gerceklesecek

calismalarda aktif rol oynamak seklinde siralanmistir.

5.3.4 Avrupa Sebeke ve Bilgi Guvenligi Kurumu

lletisim sebekeleri ve bilgi sistemleri giinimizde bir toplumun geligmesini
saglayan temel faktorlerdir. Dijital dinyada giivenli sebekeler her gecen gin
su gibi elektrik gibi hayatimizin vazgecgiimez o&geleri arasinda yerini
almaktadir. Bu nedenle iletisim sebekeleri ve bilgi sistemlerinin gavenliginin
saglanmasi son derece kritik ve édnemli bir konu halini almisgtir. Bu ihtiyagtan
yola cikilarak AB bunyesindeki tye ulkelerde yiiksek dereceli givenlik
seviyesini elde etmek amaciyla tek bir ¢ati altinda bu konudaki ¢aligmalari
yonlendirecek bir organizasyon olusturulmasi amaglanmistir. Bu baglamda
bilgi guvenligi konusunda Avrupa koordinasyonunu kurmak ve gelistirmek
amaciyla, 13.3.2004 tarih ve 460/2004/EC sayilli Tuzik ile merkezi
Yunanistan'da bulunan Avrupa Sebeke ve Bilgi Guvenligi Kurumu (Europa

Network and Information Security Agency - ENISA) kurulmustur.

ENISA, bilgi ve iletisim givenligi konusunda temel giivenlik ihtiyaglarini
karsilamak iizere Komisyona ve ulye devletlere gerekli her turli katkiyr ve
destedi saglamakla gérevlendiriimistir. Kurum, bilgi givenligi ile ilgili tam
taraflar ve aktorler arasinda uluslararasi isbirliginin  kurulmasi ve
gelistiriimesine katkida bulunmak tzere faaliyetlerini stirdirmektedir. ENISA
ayrica, AB digindaki diger tlkelerle de sebeke ve bilgi giivenligi konusunda

isbirligi kurmak ve gelistirmek tzerine galismalarda bulunmaktadir.

ENISA'nin galisma yaptigi alanlardan bir tanesi de spam ile micadele
konusudur. Bu kapsamda, 2006 ve 2007 yilinda iki ayn ¢alisma yapilmis ve

elde edilen bilgiler rapor haline getirilerek kamuoyu ile paylasgiimistir.
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5.4 Londra Eylem Plani

11 Ekim 2004 yilinda 27 ulkeden hikimet temsilcileri, bilgi guvenligi
kurumlari, telekomiinikasyon sektor temsilcileri ve tilketici koruma birliklerinin

katiimiyla gergeklestirilen gérismeler sonucunda kabul edilmistir [78].

Eylem Planinda yer alan temel konulardan bazilari sunlardir;

e Spam ile micadele konusunda uluslararasi alanda bilgi ve tecriibe
paylasimi.

e Belli peryotlarda, katiimcilar arasinda géris alisverisinde bulunmak
uzere konferanslar dizenlenmesi.

e Kamu ve 06zel sektor temsilcilerinin spam ile mucadelede yeni
stratejiler gelistirmek lzere diyalog iginde olmasi.

e Az gelismis Ulkelerin gesitli isbirligi calismalari ile desteklenmesi.

e Ozel sektér temsilcilerinin teknolojik gelismeleri takip etmeleri bu

konuda diger sektér temsilcileri ile bilgi paylasiminda bulunmasi.



94

6 ULKE ORNEKLERININ INCELENMESI

Bu boélimde spam konusunda gerekli yasal diizenlemelerini tamamlamis

tulkelerden érnekler incelenmistir.

6.1 Bazi Avrupa Birligi Ulkelerinin Degerlendiriimesi

AB’nin 2002/58/EC sayili direktifiyle birlikte spam konusunda lye ulkelerin
yasal dizenlemelerini olusturmalari  zorunlu kilinmigtir. Bu kapsamda
aralarinda Avusturya, Belcika, Danimarka, Finlandiya, Fransa, ingiltere
irlanda, ispanya, Isveg, italya ve Portekiz'in bulundugu 11 ulkenin spam
konusundaki diizenleme alt yapilarinin cgesitli yonlerden degerlediriimesi
Cizelge 6.1'de ele alinmistir [79]. Buna gore, séz konusu 11 tlkenin yasasi,
spam kavraminin kapsamini belirlerken dogrudan ya da dolayli olarak
pazarlama amaci iceren mesajlari ele almistir. Bunun disinda sadece
Avusturya’'da toplu olarak gonderilen mesajlar da ele alinmis ve bir mesajin
spam olarak degerlendirilmesinin bir kosulu da toplu génderim olarak
belirlenmistir. Buna gore, dagitim listesinde 50°'den fazla alici adresi bulunan
mesajlar yasa kapsamina dahil edilmistir. Teknolojik agidan kapsamin
belirlenmesi kisminda ise Belgika, Ispanya, Fransa ve Isveg'in sadece e-
posta hizmetini ele aldiklar goérilmekte, diger ulkelerin ise SMS, MMS ve
faks mesaijlari gibi teknolojik cerceveyi daha genis bir kapsamda ele aldiklari

gorulmektedir.

AB'nin  2002/58/EC sayili direktifi geregince tim (lkelerin mesaj
génderiminde alicinin izninin alinmasini sart kosan kapsam ici (opt-in)
ybntemi tercih ettigi gorulmektedir. Bu yéntemde sart kosulan alicinin
rizasinin alinmasi isleminin agik bir sekilde kullaniciya sunulmasi zorunlu
kilinmakta ancak bu zorunlulugu ortadan kaldiran bazi istisnai durumlar

bulunmaktadir. Bu yasalara goére, gonderici ve alici arasinda 6nceden var
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olan iligkilerde (isveren-galigan, satici-alici, dernek-lye vb.) kullanicidan agik

izin alma zorunlulugu bulunmamaktadir.

Gergeklestirilen yasal diizenlemelerin birgogunda yasa kapsamina alinan her
tirli mesajda, mesaji gonderen tarafin kimligini acgik, dogru ve eksiksiz bir
sekilde belitmesini zorunlu kilan hilkkiimlere yer verilmistir. Yine mesaji
génderenin, e-posta adresini dogru bir sekilde belitmesi ve kullanicilarin ilgili
mesajl bir daha almamak uzere dagitim listesinden ¢ikma taleplerinin de
licretsiz ve kolay bir yolla saglanmasi degerlendirmeye tutulan 11 ilkenin
tamaminda zorunlu kilinmistir. Ayrica e-posta adreslerinin izinsiz toplanmasi,
adres toplayan yazilimlarin kullaniimasi, bu adreslerin mesaj génderiminde
kullanilmasi veya baska kisi ya da kuruluslarla paylasilmas: da

yasaklanmistir.

Cizelge 6.1 Bazi Avrupa Birligi Ulkelerinin Degerlendirmesi [79]

Avusturya | Belgika | Danimarka| ispanya | Finlandiya | Fransa| ingiltere | Irlanda Jtalya | Portekiz | isveg

Spamin kapsaminin belirlenmesi

Ticari Nitelik

Tekonolojik
Kapsam

Alici Sayis|

Mesaj Génderim izni

On izin
Sarti

Mesaj Génderme Sartlar

Gonderenin
Kimlik
Bilgisi

Dagitim
Listesinden
Cikma
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6.2 Avustralya

Avustralya’da spam mesajlar ile ilgili yasal cergeve “Spam Kanunu” ile

belirlenmis ve bu kanun 10 Nisan 2004 tarihinde yurirlige girmistir [80].

6.2.1 Kanunun igerigi

Kanuna go6re spam mesajlar, “alicisinin izni olmadan goénderilen ticari
elektronik mesajlar’ seklinde tanimlanmaktadir. Ticari elektronik mesajlarin
kapsami ise yine bu kanun ile belirlenmistir [81]. Buna gdre;
e Bir uriine ya da hizmete iligkin pazarlama veya reklam faaliyetleri
iceren,
e Ticari yatinim firsatlarinin reklamina iligkin faaliyetleri iceren,
e Mesaj alicilarini bir Griin ya da hizmetin satisinin veya reklaminin
yapildigi bir konuma y6nlendiren veya
e Bir kisiye gayri mesru yollardan mulk edinme, mali kazang saglama ya
da bir baska kisi tzerinden kazanc saglama faaliyetleri igeren
mesajlar,

ticari elektronik mesaj kapsaminda ele alinmaktadr.

Ticari elektronik mesajlarin teknolojik bazli kapsami ise elektronik posta
hizmeti, SMS, MMS ve anlik mesajlasma olarak belirlenmistir. Telefon
yoluyla yapilan ses iletisimi ve faks yoluyla gdnderilen mesajlar kanun
kapsami disinda birakilmistir. Kanun ile belirlenen yikimlulukler ve
gereklilikler toplu ya da kisisel olarak génderilen mesajlar da dahil olmak

tizere tim ticari mesajlarn icermektedir [78].

Kanuna gére ticari elektronik mesaj génderme faaliyetlerinin bes temel sarti

yerine getirmesi gerekmektedir [80, 81, 82].
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Kanun ile ticari elektronik mesaj génderme sirecinde kapsam igi yontem
(opt-in) tercih edilmistir. Buna gére, mesajlar sadece izin veren alicilara
génderilebilmektedir. Alicinin iznini almak éncelikli bir sart durumundadir.
Tum ticari elektronik mesajlar goéndericisi ile ilgili tanimlayici bilgi
icermelidir ve s6z konusu bilgi, mesajin génderildigi tarinten sonra 30 giin
icin gecerliligini korumalidir.

Mesaj alicilarina bir daha mesaji almak istememeleri durumunda dagitim
listesinden ¢ikabilme segenegdi sunulmasi zorunlu kilinmigtir. Herhangi
bir kullanicidan gelecek boéyle bir talebin 5 is gunl icerisinde
sonuglandirilarak  kisinin  mesaji tekrar almamasi saglanmalidir.
Kullanicilara mesaji tekrar almama segenegini ortaya koyan yéntemin,
mesajin gonderildigi tarihten sonra 30 giin igin gecerliligini korumasi
gerekmektedir.

Elektronik adreslerin izinsiz toplanmasi, adres toplayan yazilimlarin
kullaniimasi ya da izinsiz ele geciriimis adres listelerinin mesaj
gonderiminde kullaniimasi yasaklanmustir.

Kanuna aykiri hareket edenlere yardim etmek ya da igin bir pargasi
olmak suc¢ teskil eden durumlar arasinda degerlendiriimis ve

yasaklanmistir.

Kanun kapsami disinda birakilan bazi elektronik mesajlar bulunmaktadir. Bu

kapsamda degerlendirilen mesajlar kamu yararina faaliyet gosteren bazi

yapllar tarafindan génderilen mesajlar kapsamaktadir [82]. Bu yapilar:

e Hukumet Organlari
¢ Tescilli Siyasi Partiler
e Yardim Kurulusglar
e Dini Organizasyonlar

e Egitim Kuruluslar

Kapsam disinda kalan elektronik mesajlar igin alicinin izninin olmasi

zorunlulugu bulunmamaktadir. Ancak génderilen mesajda, gbnderen
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organizasyonun ya da organizasyon adina yetkilendirilmis kiginin kendisini

tanimlayici bilgilerin yer almasi zorunlu kilinmistir.

6.2.2 Kanunun uygulanmasi

Avustrulya’da Spam Kanunu'nun uygulama yetkisi ACMA’ya (Avustralya

Telekomiinikasyon ve Medya Otoritesi-Australian Communications and

Media Authority) verilmistir. Buna gére ACMA, kanuna aykiri durumlara iligkin

incelemeleri yapmakta ve sorusturmayi yonetmektedir. Bu kapsamda ACMA

tarafindan yurutilen bazi faaliyetler asagida belirtilmistir [83].

Gelen ihbarlarn almak ve degerlendirmek igin bir sikayet merkezi ve
internet sayfasi olusturulmustur.

Cesitli egitim ve bilinglendirme kampanyalari dizenlenerek
kullanicilarin spam konusunda bilgilenmeleri saglanmistir.

Ozel sektdr aktérleri ile igbirligi yapilmis ve kanun uygulamasinin
etkin bir sekilde yuritilmesi saglanmistir.

Spam ile miicadele konusundaki teknolojik gelismeler takip edilmistir.
Spam mesajlarir ACMA'ya rapor edebilen bir raporlama araci
gelistirilmis ve kullanicilarin hizmetine sunulmustur.

Uluslararasi igbirligine 6nem verilmis ve bu alanda cesitli caligmalar
yapilmigtir.

Bunun yani sira ACMA, spam ile miicadele konusunda;

Avustralya Rekabet ve Tuketici Komisyonu (Australian Competition
and Consumer Commission - ACCC),

Internet Endiistrisi Birligi (Internet Industry Association),

Avustralya Glvenlik ve Yatinm Komisyonu (Australian Securities and
Investments Commission),

Dogrudan Pazarlama Birligi (Direct Marketing Association - ADMA) ve

Avustralya Federal Polisi
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ile yakin isbirligi icinde bulunmaktadir.

6.2.3 Uluslararasi igbirligi calismalar

Spam konusunun kiresel bir problem olduguna dikkat cekilmis ve
Avustralya'da dolasan spam mesajlarin %99 oraninda ilke disindaki
kaynaklardan geldigi belirtiimistir [84]. Bu kapsamda, Avustralya’nin diger
ulkelerle yaptigi isbirligi calismalan asagida veriimektedir;

e Tayvan ile Ikili Mutabakat Zapti

e Cin, Hong Kong, Japonya, Kore, Malezya, Yeni Zelanda, Filipinler,
Tayland ve Tayvan ile spam ile micadele konulu Coklu Mutabakat
Zapti (Seul-Melbourne Anti-spam Anlagmasi)

e Kore ile ikili Mutabakat Zapti

« Ingiltere ve ABD ile tigli Mutabakat Zapti

e Londra Eylem Plani

6.3 Amerika Birlesik Devletleri

ABD'de spam ile miicadele 1997 yilindan itibaren yiritulmektedir. ik olarak
bu yil yetkililerin dikkatini ceken spam sorununa iligkin énlem alici calismalar
ayni yil igerisinde baslatiimistir. Bu kapsamda ayni yilin Haziran ayinda
Federal Ticaret Komisyonu (Federal Trade Commission - FTC) bir caligtay
diizenlemis ve spam konusunu ele almistir. Spam ile ilgili ik yasal
diizenleme 6énerisi de ayni yil icerisinde Kongre'ye ve 5 eyaletin yasama

meclisine sunulmus fakat kabul gérmemistir [85].

1997 yilinda baslayan cgalismalar her gegen yil giderek artan bir 6nem ve
dikkat cercevesinde ele alinmis ve 2003 yilina gelindiginde 36 eyalette spam

e-postalar yasaklayan cesitli yasalar ¢ikariimistir. Bu yasalarin kapsami
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degisiklik gostermekle birlikte ¢odu, reklam igerikli e-postalar tzerinde bir
diizenleme icermekteydi. Yapilan yasal diizenlemelerin bircogu kapsam disi
yontemi tercih ederken sadece iki eyalette cikarnlan yasalar kapsam igi

yontemin uygulanmasini zorunlu kilmistir.

2003 yilina gelindiginde spam ile miicadele kapsaminda federal bir yasa
cikariimamis her eyalet kendi yasasini olusturmaya calismistir. Ancak,
eyaletlerin yasal duzenlemeleri birbirinden farklilk arz ettiginden ve
uygulama kapsaminda bazi zorluklar ortaya ¢iktigindan yasalarin spam ile
micadelede etkin bir sonug¢ uretmesi mumkin olmamistir. Eyaletler
arasindaki kanunlann farkhhd), kanunlara gére sug¢ sayilan durumlarnn
cesitliligi nedeniyle iki farkl eyaleti birden ilgilendiren (spam e-posta
gondericisi ile alicisinin farkli eyaletlere mensup olmasi) spam olaylarinda
hangi kanunun gereklerinin yerine getirilecedi konusunda sikintilar ortaya
cikmistir. Ortaya cikan bu durum ABD'de federal bir yasanin cikariimasini
zorunlu kilmis ve 16 Aralik 2003 tarihinde federal bir yasa olan “Istenmeyen
Pornografinin ve Pazarlamanin Denetlenmesi Kanunu - The Controlling the
Assault of Non-Solicited Pornography and Marketing Act” Kongre'de kabul
edilmistir. “Can Spam Act” olarak da bilinen bu kanun 01 Ocak 2004 tarihinde

ylrarlige girmis ve mevcut eyalet yasalarini gegersiz kilmistir.

6.3.1 Kanunun icerigi

Cikarilan yasa esas itibariyle ticari nitelik tasiyan e-postalari kapsamaktadir.
Ticari nitelik tasiyan e-postalar kanunda, ticari reklam, ya da ticari bir Grin
veya hizmetin reklami ya da promosyonu olan e-postalar seklinde
tanimlanmistir. Ticari nitelik tasiyan e-postalarin niteliginin gizlenmesi s6z
konusu kanunda yasaklanmistir. Bu anlamda, bu tur e-postalarin ticari
nitelikte oldugunun alici tarafindan acik ve kolay anlasilir sekilde

gonderilmesi gerekmektedir. Baska bir deyigle alicinin, adresine gelen e-
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postanin ticari nitelikte bir igerik tasidigini e-postanin konu kismindan agikga
anlayabilmesine olanak saglayacak sekilde godnderilimesi gerekmektedir.
Ancak, énceden izin alinmis kisilere gonderilecek ticari e-postalar istisna bir
durum olarak ele alinmis ve bu kapsamdaki e-postalarin ticari nitelik

tasidiginin belirtiimesi zorunlu kinmamistir [86].

ABD spam yasasinda e-posta géndericisi ve alicisi arasindaki mevcut ticari
iliskilerin geredi olarak goénderilen mesajlar, kanun kapsami disinda
tutulmustur. Buna goére,
e Taraflarin 6nceden uzerinde anlastigi bir ticari islemi onaylayan veya
dogrulayan,
e Bir Griinin iade kosullarini, kullanim bilgilerini ve garanti kosullarini
iceren,
e Abonelik veya uyelik gibi ticari iliskilerin kosul ve niteliklerindeki
degisiklikleri bildiren ve
e Uriin gincellemelerini iceren e-postalar kanun kapsami disinda

birakiimistir.

ABD spam yasasinin temelinde kapsam disi (opt-out) yéntem kabul
gérmistir. Buna gore, e-posta géndericileri alicilarindan izin almaksizin ticari
e-posta génderme hakkina sahiptir. Kapsam digi yontemin tercih edilmesi
ABD'de bazi cevreler tarafindan siddetle elestiriimis ve bu yontemin spam
génderimini bir nevi serbest biraktigi yéniinde bir anlayis olusturmustur. Bir
defa dahi olsa spam génderiminin serbest birakildigi ifade edilmis ve
kanunun spam ile miicadelede etkin sonuclar verecegi noktasinda kuskular
olusmasina neden olmustur. Bir baska elestiri noktasi da bir gin icerisinde
bir kisiye gelen spam e-posta sayisinin olduk¢a fazla olmasindan yola
cikilarak kisinin her bir e-postayla ilgili dagitim listesinden cikma talebi
yapmasinin ciddi bir zaman kaybi olacag! konusudur. Spam kanununun 2003
yilinda gikarilmasina ragmen, ABD’'nin halen en ¢ok spam lreten lkelerin

basinda gelmesi yapilan elestirileri bir nevi hakli gikarmaktadir [87, 88].
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Yasaya gore,

E-posta géndericisinin mesaj iceriginde kendisini tanimlayici bir bilgi
bulundurmasi,

Alicinin mesaji bir daha almak istememesi durumunda, mesajin tekrar
gbénderilmemesine imkan taniyan bir yontemin aliciya sunulmasi,
Alicinin e-postayl gelecekte almayi reddetme hakkini kullanmasi
durumunda géndericinin s6z konusu talebi on is glini igerisinde yerine

getirmesi

zorunlu kilinmis olup,

Goéndericinin kendisini tanimlama konusunda aldatici ya da yanhs
bilgiler vermesi,

Goénderen e-posta adresinin sahte, gecersiz ya da yanlis bilgi
icermesi,

Reddedilen gondericinin baska bir génderici aracihgiyla e-posta
gondermeye devam etmesi,

E-posta alicisinin adresinin baska gondericilerle paylasiimasi ya da bu
adreslerin satiimasi,

E-posta adreslerinin izinsiz bir sekilde toplanmasi,

Izin verilmemis bir e-posta sistemini kullanmak suretiyle ticari amacli

e-postalar gonderilmesi

yasaklanmistir [86, 89].

6.3.2 Kanunun uygulanmasi

ABD’de “Can Spam Act” in uygulama yetkisi FTC'ye verilmisgtir. Buna gére

FTC, kanuna aykiri durumlarin olusup olugsmadigina iligkin incelemeleri

ylrutmektedir. Bu kapsamda FTC tarafindan yiritilen bazi faaliyetler

asagida belirtiimistir [89].

Gelen ihbarlarn almak ve degerlendirmek icin sikayet merkezleri

olusturulmustur.
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e Kisi ve kurumlarin spam e-posta ile miicadele konusunda bilgi
edinebilecekleri, Kanun’a ve uygulamasina iligkin kamuoyunu
bilgilendirici  degerlendirmelerin  yayinlandigi  internet  sayfasi
olusturulmustur.

e Cesitli egitim ve bilinglendirme kampanyalari dizenlenerek
kullanicilarin spam konusunda bilgilenmeleri saglanmistir.

o Ozel sektdr aktorleri ile isbirligi yapiimis ve kanun uygulamasinin
etkin bir sekilde yurutilmesi saglanmistir.

e Spam ile miicadele konusundaki teknolojik gelismeler takip edilmistir.

¢ Uluslararasi igbirligine 6nem veriimis ve bu alanda gesitli calismalar

yapimistir.

Ayrica, DMA ticari nitelikte e-posta almak istemeyen kisilerin basvurularini
alarak bu kisilerin e-posta adreslerini bir liste seklinde tutmaktadir. S6z
konusu listede bulunan e-posta adreslerine ticari e-posta mesajlarinin
gbénderimi yasaklanmistir. Boylece kullanicilar, her bir ticari e-posta igin
dagitim listesinden g¢ikma talepleri ile ugrasmak zorunlulugundan kurtariimis
olmaktadir [90].

iSS’ler de bu kapsamda teknik ve idari dnlemler almak durumunda
kalmislardir. Kullanicilari ile yaptiklari abonelik sézlesmelerinde e-posta ile
spam génderemeyeceklerine dair taahhit yer almakta, aksi takdirde zarari
kullanicilarin  kendilerinin  gidermek  zorunda  kalacaklari  maddesi

bulunmaktadir.

ABD'de spam kanununun uygulamasi neticesinde yasalara aykiri hareket
eden kisi ya da kurumlara ¢ok ciddi para cezalar verilmis, hatta hapis
cezalarina kadar varan durumlar olmustur. Ornegin, 1,2 milyon kullaniciya
ticari Uriin reklamlarini iceren milyonlarca spam e-posta génderen Todd
Moeller, New York'ta gériilen davada 27 ay hapis cezasina carptiriimis,

bunun yani sira 180 bin dolar da para cezas! verilmistir [91]. Bir bagka Grnek
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ise lowa eyaletinde gériilen davalar sonucunda verilen cezalar olmustur.
Buna gére AMP Dollar Savings sirketine 720 milyon dolar, Cash Link
Systems sirketine 360 milyon dolar ve TEI Marketing Group’a da 140 bin

dolar para cezasi verilmistir [92].

6.3.3 Uluslararasi isbirligi calismalar

Spam konusunun kiiresel bir problem oldugu gerceginden yola cikilarak
uluslararasi kuruluglarin organize ettigi calisma ve toplantilara katilim
saglanmis ve destek verilmistir. Ayrica, bu konuda uluslararasi iligkilere

dnem veren Ingiltere ve Avustralya ile Ggli Mutabakat Zapti imzalamistir.

6.4 Diger Ulkelerde Durum

ITU tarafindan 2005 yilinda 58 lilkeyi kapsayan ve bu llkelerdeki spam ile
ilgili dizenlemeleri konu alan bir arastirma, aralarinda Avustralya, ABD ve
Japonya'nin da bulundugu birgok ilkenin spam konusunda &zel yasa
cikardigini ortaya koymustur. Sekil 6.1'de goruldigi gibi bu kapsamda
degerlendirilen tlkelerin orani %44.8 olarak belirtilmistir. Meksika, Malezya,
Peru gibi dogrudan spam yasasi olmamakla birlikte Tiketicinin Korunmasi
Kanunu, Verilerin Korunmasi Kanunu ve Telekominikasyon Kanunu gibi
cesitli kanunlarla spam problemini adreslemis Ulkelerin orani ise %17.2
olarak belirtiimistir. Arastirmanin yapildig: tarih itibariyle Sinagapur ve Yeni
Zelanda gibi tlkelerin ise spam konusunda yasal dizenleme calismalarina
basladigi gérulmistiur. Bu ulkelerin orani ise yapilan aragtirmada %15.5
olarak ifade edilmistir. Spam konusunda herhangi bir dizenlemesi
bulunmayan Ulkelerin (Burkina Faso, Libnan vb.) orani ise %22.4 olarak

tespit edilmistir [93].
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E'Doegiudan Spam Yasasi Mevcut

[@ iliskinlendirilmis Yasalar Mevcut

[ Diizenleme Cahgmalarn Yapilmakta
@ Diizenleme Bulunmamaktadu

Sekil 6.1 Cesitli Ulkelerin Spam Konusundaki Diizenlemeleri

Cizelge 6.1'de spam konusunda yasal diizenleme yapmis cesitli Ulkelere
iliskin bazi bilgiler yer almaktadir. Bu tlkelerin birgogunun kapsam igi yéntemi
benimsedigi gorilmektedir. Ayrica, kapsam igi yontemi benimseyen séz
konusu iilkelerin genellikle, e-posta gondericisi ile alicisi arasinda bir iligkinin
var olmasi durumunda, kapsam ici yéntemin temelinde yatan e-posta
alicisinin iznininin alinmasi 6n sartindan muaf tutan bir diizenleme
gerceklestirdikleri goérulmektedir.
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7 TURKIYE INCELEMESI

Spam e-posta konusu tim dinyada oldugu gibi lGlkemizde de 6nemli bir
sorun haline gelmistir. Ulkemizde spam ile miicadele konusundaki yasal
hiukimlerde sorunun genis cercevede ve tim detaylariyla ele alinmamis
olmasi ve dolayisi ile yetersiz kalmasi, Ulkemizin e-posta ortamini tam bir
spam cennetine dénistirmiis durumdadir. Ozellikle son yillarda en gok spam
ureten ulkeler siralamasinda Turkiye en baslarda yer almaktadir. Sekil 7.1 ve
Sekil 7.2'de goéruldugl uzere 2007 yili istatistiklerine gore Turkiye %3.1'lik bir
oranla en gok spam lreten dokuzuncu ulke konumundayken, 2008 yilinda bu
oran %6.9'a ¢cikmis ve en ¢gok spam ureten tglincu ulke konumuna gelmistir.
Bir yil igerisinde ulkemiz kaynakli spam oranindaki artisinin %100°den fazla
oldugu gorulmektedir. Bu durum ulkemiz adina ciddi bir prestij kaybi
olusturdugu gibi giderek artan bir sorunun varligini agikga ortaya koymakta
ve gerekli énlemlerin bir an énce alinmasi konusundaki aciliyeti de goézler

onine sermektedir.

ABD 22.5%
Giuney Kore B.5%
Cin 6.0%
Polonya 4.9%
Rusya 4.7%
Brezilya 3.8%
Fransa 3.5%

Almanya 3.5%

{

||||||||

CTarkiye 3.1%

Ispanya 2.7%
italya 2.7%

Hindistan 2.6%

Diger 33.5%

Sekil 7.1 2007 Yilinda En Cok Spam Ureten Ulkeler [87]
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Rusya 78%

< Tirkiye 69%

—_—

Cin B6.0%
Brezilya 4.4%

ltalya 3.3%
ingiltere  3.1%
Polonya 3.0%

Hindistan 2.9%
Ispanya 28%

PRI,

PRETAS R

- s
Giney Kore 37% i

i

s

-]

Edaddas

s

i

Almanya 2.7%

i 2o R O R CR SR

Sekil 7.2 2008 Yilinda En Cok Spam Ureten Ulkeler [88]

7.1 Bilgi Teknolojileri ve iletisim Kurumu (BTK) incelemesi

BTK, biinyesinde gérev yapan personele e-posta hizmetini kendi igerisinde
saglamaktadir. S6z konusu hizmetin verilebilmesi amaciyla e-posta
sunucusu barindirmakta ve bu hizmetin yonetimini de yine kendi blinyesinde

gorevli calisanlar ile yurutmektedir.

Tum dinyada oldugu gibi spam e-posta sorunu BTK igin de miicadele
edilmesi ve 6nlem alinmasi gereken bir konudur. Bu amagla, kurumsal bilgi
teknolojileri altyapisini spam e-postalar araciliiyla gelebilecek saldirlara
karsi korumak, verilen hizmetin kalitesini ve guvenilirligini artirmak, goérev

yapan personelin e-posta kullanimi kapsaminda kigisel givenligini saglamak
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ve kullanicilarin zamaninin spam mesajlar yiziinden bosa gitmesini 6nlemek

adina spam mesajlarin desifre edilmesini saglayan trunler kullaniimaktadir.

Spam e-posta mesajlarinin BTK tizerindeki etkisinin gorilebilmesini teminen;
Kurum sistemlerinde 07-14 Temmuz 2009 tarihleri arasini kapsayan bir
inceleme yapiimistir. Inceleme neticesinde, sekiz giin sonunda gelen toplam
e-posta sayisinin 92.172 adet oldugu goérulmustir. Sekil 7.3'de goraldugu
gibi bu e-postalarin 76.713 tanesini kapsayan %83.2'lik dilim tehdit icerdigi
tespit edilerek engellenmistir. Engellenen bu e-postalardan %58.3'inde
(53.732 adet) spam, viris, yanlis alici bilgisi gibi nedenlerin sadece bir tanesi
tespit edilirken %24.9'unda (22.981 adet) bu tehditlerden en az iki tanesinin

bulundugu gérulmustar.

E-posta Savisi
15,000 y

10,000

5,000
0_
Say %Y
. Bir Tehdlit iceren E-posta 53,732 53.3
Tl
@ Goklu Tehdit igeren E-posta 22,581 249

Tehdit igeren Toplam E -posta 76,713 B3.2

. Temiz E-posta 15,452 16.8

Toplam E-posta 92,172 100

Sekil 7.3 BTK E-posta istatistikleri (07-14 Temmuz 2009 Tarihleri Arasi)
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Sekil 7.4'de belirtildigi gibi engellenen 76.713 adet e-posta mesajinda toplam
99.831 adet tehdit ya da sakinca tespit edilmistir. S6z konusu tehditler
icerisinde en fazla oran %65.8 ile (65.717) spam mesajlara aittir. Ikinci sirada
ise %32.1'lik oranla (32.047) daha 6nce spam, virus vb. tehditleri yaydigi
tespit edilmis sakincali kaynaklardan gelen e-posta mesajlari bulunmaktadir.
Viriis ve hatali kullanici adresi nedeniyle engellenen mesaj sayisi ise sadece

141 adet olarak ifade edilmektedir.

15,000+

10,000

o Viris 100 0.1
. Hatal Al 41 ]
. K&th Sahret 32,047 | 32.1

Spam £5,717 | 858

Toplam Tehdit 99,831 100

Sekil 7.4 BTK E-posta Spam Orani (07-14 Temmuz 2009 Tarihleri Arasi)

Yapilan arastirma sonucunda, kurumsal e-posta adreslerine gelen 92.172
adet mesajin 65.717'sinin spam oldugu tespit edilmistir. Bu rakamlar
tzerinden hesaplandiginda BTK'ya gelen toplam e-posta trafiginin
%71.3'iniin spam e-posta oldugu gorilmektedir. Sekiz giin sonunda elde
edilen toplam rakamlarin ginlik ortalamasi alindiginda bir giinde yaklasik

8.215 adet spam e-postanin engellendigi gorulmektedir. Kurumun 656
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caligani oldugu goéz 6niine alindiginda ise kisi bagina ginlik gelen spam e-

posta sayisi 12,5dir.

Kurum, aldi§i 6nlemler neticesinde spam mesajlari ve diger tehdit iceren
unsurlari (virils, casus yazihm vb.) kullanicilarina ulasmadan e-posta
sunucusu Uzerinde tespit ederek ¢alisanlarinin her giin spam e-postalar ile
bosa zaman harcamasini 6nlemekte ve bilgi sistemleri alt yapisini bu tur

tehditlere karsi korumaktadir.

7.2 Mevzuat Durumu

Dinyada birgok (lke gerekli yasal ve teknik &nlemleri almasina kargin
Tirkiye'de spam e-posta konusu yeterli seviyede ele alinmamistir. Konu ISS
ve EPS'ler tarafindan bir takim teknik onlemler alinarak g¢éziimlenmeye
calisiimaktadir. Sadece teknik 6nlemler ile ¢6ziime kavusturulamayacak olan
spam e-postalari 6nleme konusunda Tirk mevzuatl iginde sorunu tim
detaylariyla ele alan bir diizenleme bulunmamakta, mevcut dizenlemeler ile
sorunla miicadele edilmeye calisilmaktadir. Mevcut yasalar nezdinde ve
ylritilen calismalar kapsaminda konunun incelenmesi asagida

yapiimaktadir.

7.2.1 5809 Sayil Elektronik Haberlesme Kanunu

10 Kasim 2008 tarihli Resmi Gazete'de yayimlanarak yururlige giren
Kanun'un 50 nci maddesinde spam konusu da ele alinmistir. Béylece spam
konusu ilk olarak dogrudan bir yasa kapsaminda ele alinmistir. S6z konusu
kanunun spam ile ilgili hikminde “Abonenin 6nceden izni alinmadan
otomatik arama makineleri, fakslar, elektronik posta, kisa mesaj gibi
elektronik haberlesme vasitalarinin  kullaniimas!  suretiyle  dogrudan

pazarlama, siyasi propaganda veya cinsel igerik iletimi gibi maksatlarla istek
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disi haberlesme yapilmasi halinde, abone ve kullanicilara gelen her bir
mesaji bundan sonrasi igin almayi reddetme hakki kolay bir yolla ve (cretsiz

olarak saglanir.” denilmektedir.

Kanun’un, spam konusunun ilk olarak bir yasa ile ele alinmasi agisindan son
derece 6nemli oldugu dusunulmekle birlikte birgok agidan eksik bir
duzenleme oldugu goérillmektedir. Ozellikle, AB’nin 2002/58/EC sayil
direktifinde spam konusundaki diizenlemelerin temelinde kapsam igi (opt-in)
yéntemin tercih edilmis olmasina ragmen Kanun hikimlerinde kapsam dis!
(opt-out) yéntem temel alinmistir. Bu agidan Kanun'un AB direktifleri ile

uyumlu olarak hazirlanmadig! gériilmektedir.

Ayrica;

e Elektronik mesaj géndericisinin kimligini gizlemesi ya da yanlig adres
belitmesi durumlarinin yasaklanarak génderici kimliginin agikca
belirtiimesini zorunlu kilan,

e Dolayl yoldan pazarlama iceren haberlesmeleri yasaklayan,

¢ Reddedilen goéndericinin baska bir génderici araciliglyla e-posta
gondermeye devam etmesini yasaklayan,

e E-posta adresleri, telefon numaralari gibi iletigim bilgilerini tasiyan
kisisel bilgilerin izinsiz toplanmasini ve dagitilmasini yasaklayan,

e Sahte Uriin pazarlamasini ve aldatici ya da yanlig bilgiler iceren
mesajlarin génderilmesini yasaklayan ve

e Ahlaka ve kamu dizenine aykirlik teskil eden, kisisel ve kurumsal
giivenligi tehdit eden mesajlarin génderilmesini yasaklayan hususlara

iligkin bir dizenleme yapilmadig: gériilmektedir.

Yapilan degerlendirmeler sonucunda Kanun'un spam ile ilgili hikumlerinin
AB direktifleri de dikkate alinarak daha genis bir cercevede ve tum
detaylariyla ele alinarak yeniden dizenlenmesi gerektigi sonucuna

ulasiimistir.
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7.2.2 Tirk Medeni Kanunu

Tirk Medeni Kanunu'nun (TMK) 24 (incii maddesinde ‘Hukuka aykiri olarak
kigilik hakkina saldirilan kimse, hakimden, saldirnda bulunanlara kargi
korunmasini isteyebilir. Kisilik hakki zedelenen kimsenin rizasi, daha dstin
nitelikte ¢zel veya kamusal yarar ya da kanunun verdigi yetkinin kullaniimasi
sebeplerinden biriyle hakli kilnmadikga, kigilik haklarina yapilan her saldiri
hukuka aykiridir’ denmektedir.

Buna gére ticari icerikli olsun ya da olmasin, kisilik haklarina aykiri kabul
edilebilecek bir icerikle gonderilen e-postalarla yukarida belirtilen hikimler
cercevesinde miicadele etmek mumkindir. Ayrica internet Kurulu (IK)", e-
posta adreslerinin kisisel bilgi oldugu ve bu bilgilerin izin alinmaksizin ticarete
konu edilmesinin kisilik haklarina acik bir saldiri niteligi tasidigi gérustndedir.
Bu goristen yola gikilarak kisisel veri niteligi tagsiyan e-posta adreslerinin
yasal olmayan yollardan elde edilmesinin TMK'nin 24 {ncli maddesi
kapsaminda ele alinabilece@i ve kisilik haklarina aykin bir unsur olarak
gorulebilecegdi degerlendirimektedir [95].

7.2.3 Tiiketicinin Korunmasi Kanunu

Tiketicinin Korunmasi Kanunu’'nda (TKK) ticari reklam ve ilanlara iligkin
hitkiimlerin yer aldigi 16 nci maddede “Ticari reklam ve ilanlarin kanunlara,
Reklam Kurulunca belirlenen ilkelere, genel ahlaka, kamu dizenine, kigilik
haklarina uygun, diirtist ve dogru olmalari esastir. Tiketiciyi aldatici, yaniltic

veya onun tecriibe ve bilgi noksanliklarini istismar edici, tiketicinin can ve

' IK: Cesitli Kamu kurumlarinin temsilcileri, 6zel sektér temsilcileri ve STK temsilcilerinin
katilimiyla olusturulmustur. Kurul, Bilgi Toplumu olusumuna katkida bulunmak Gzere, Bilgi ve
iletisim Teknolojilerinin saglkli gelismesi ve bu kapsamda Turkiye'de internetin toplumsal
faydasinin en Ust diizeye gikariimasi igin temel éneriler olusturmak amacini tagimaktadir.
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mal gtivenligini tehlikeye disuriici, siddet hareketlerini ve sug islemeyi
6zendirici, kamu saglhigini bozucu, hastalari, yasllari, ¢ocuklari ve ézirlileri
istismar edici reklam ve ilanlar ve ortilli reklam yapilamaz. Ayni ihtiyacglari
karsilayan ya da ayni amaca yénelik rakip mal ve hizmetlerin kargilagtirmali
reklamlari yapilabilir. Reklam veren, ticari reklam veya ildnda yer alan somut
iddialari ispatla yiukuamludir. Reklam verenler, reklamcilar ve mecra

kuruluglari bu madde hikimlerine uymakla yikimidddrler.” denmektedir.

TKK'nin bu maddesinden hareketle e-posta yoluyla dogruluk ve durustluk
kuralina aykiri olarak yapilan reklam ve pazarlama faaliyetleri hukuka aykiri
sayllabilir. Buna goére tiiketicilere gelen reklam veya pazarlama igerikli e-
postanin bir daha alinmak istenmemesinin belirtimesine ragmen s6z konusu
e-posta génderiminin devam etmesi TKK'nin 16 nci maddesinde belirtilen
dogruluk ve diristlik ilkelerinin acik bir ihlali olarak degerlendirilebilmektedir
[86].

7.2.4 Tirk Ceza Kanunu

Turk Ceza Kanunu'nun (TCK) bilisim alanindaki suglar kapsayan,

e 243 Uncu maddesinde “Bir bilisim sisteminin bdtinine veya bir
kismina, hukuka aykiri olarak giren ve orada kalmaya devam eden
kimseye bir yila kadar hapis veya adli para cezasi verilir. Yukaridaki
fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen sistemler
hakkinda islenmesi hélinde, verilecek ceza yari oranina kadar indirilir.
Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alfi
aydan iki yila kadar hapis cezasina hikmolunur”

e 244 (ncu maddesinde “Bir bilisim sisteminin igleyigini engelleyen veya
bozan kigi, bir yildan beg yila kadar hapis cezasi ile cezalandirilir. Bir
bilisim sistemindeki verileri bozan, yok eden, degistiren veya erigimez
kilan, sisteme veri yerlestiren, var olan verileri bagka bir yere génderen

kisi, alti aydan (g yila kadar hapis cezasi ile cezalandirilir. Bu fiillerin
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bir banka veya kredi kurumuna ya da bir kamu kurum veya kuruluguna
ait biligim sistemi (zerinde islenmesi halinde, verilecek ceza yari
oraninda artinlir. Yukaridaki fikralarda tanimlanan fiillerin iglenmesi
suretiyle kisinin kendisinin veya bagskasinin yararina haksiz bir ¢ikar
saglamasinin bagka bir sug olusturmamasi hélinde, iki yildan alt yila
kadar hapis ve besbin gtine kadar adli para cezasina hikmolunur”

denilmektedir.

Bilisim sistemlerine zarar verici unsur iceren spam e-postalar ile micadele
TCK'nin yukarida belirtilen hukumleri dogrultusunda yuritilmektedir. Spam
e-posta yoluyla yayilan kétu niyetli yazilimlarin (viris, solucan, truva ati vb.)
bilisim sistemlerine zarar vermesi nedeniyle bu hikiumlerin agik¢a ihlal

edildigi gérulmektedir.

7.2.5 Tiirk Ticaret Kanunu

Turk Ticaret Kanunu (TTK) 56 nci maddesinde haksiz rekabetin tanimi su
sekilde yapilmaktadir: “Haksiz rekabet, aldatici hareket veya hisniniyet
kaidelerine aykiri sair suretlerle iktisadi rekabetin her tirlti suistimalidir’. Yine
ayni Kanunun 57, 58, 59, 60, 61, 62 ve 63 unci maddelerinde ise zarar
géren kimselerin hukuki boyutta haklari tanimlanmistir. TTK'nin devam eden
64 ve 65 inci maddelerde ise haksiz rekabette bulunan kimselere verilecek

cezai mieyyideler yer almaktadir.

Buna gore reklam amacgh génderilen e-postalarin 6zellikle aldatici igerikte
olmasi durumunda bu maddelerden yararlanmanin mumkiin olabilecegi

degerlendiriimektedir.
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7.2.6 5197 Sayili Kanun

“Gidalarin Uretimi, Tiketimi ve Denetlenmesine Dair Kanun Hukminde
Kararnamenin Degistirilerek Kabuli Hakkinda Kanun'un tiketici haklarinin
korunmasina iliskin hikiimlerinin yer aldig1 22 nci maddede “Gida maddeleri

ile ilgili olarak ttiketiciler yaniltilamaz ve yanlis y6nlendirilemez” denmektedir.

Bilindigi Gizere spam e-postalarin zararli sonuglarindan biri de sahte drin
pazarlama ve satigi olarak karsimiza g¢ikmaktadir. 5197 sayili kanunun
yukarida belirtilen hukimlerinden hareketle sahte gida maddesi
pazarlanmasinda ya da aldatici ifadeler iceren reklam faaliyetlerinde

kullanilan spam e-postalarin hukuka aykirilik tasidigi goérilmektedir.

7.2.7 Telekomiinikasyon Sektériinde Kisisel Bilgilerin islenmesi ve

Gizliliginin Korunmasi Hakkinda Y&énetmelik

Tirkiye'de spam konusuyla en yakindan ilgili hikmin, BTK tarafindan
hazirlanan ve Resmi Gazete'nin 6 Subat 2004 tarihli sayisinda yayimlanarak
yurirlige giren “Telekomiinikasyon Sektériinde Kisisel Bilgilerin Islenmesi ve
Gizliliginin Korunmasi Hakkinda Yénetmelikte bulundugunu soéylemek
mumkindir. Séz konusu yénetmeligin “Istek Disi Haberlesme” bashgini
tasiyan 20 nci maddesinde ‘/sletmeciler kisi midahalesi olmadan caligan
fakslar, elektronik posta, kisa mesaj gibi otomatik arama sistemlerini,
abonenin énceden izni olmadan siyasi propaganda amaciyla kullanamazlar.
S6z konusu otomatik arama sistemlerinin dogrudan pazarlama amaciyla
kullaniimasi halinde kullanicilara gelen her bir mesaji bundan sonrast igin
almay! reddetme hakki (cretsiz ve kolay bir yolla saglanir. Dogrudan
pazarlama amaciyla génderilen ve kimin adina haberlesme yapildigi
hususunda géndericinin kimligini saklayan veya alicinin bu iletigimin

sonlandiriimasi konusunda talepte bulunacag bir adres bulunmayan
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elektronik mektuplarin génderilmesi abonenin bu ydndeki talebi halinde

engellenir’ denilerek spam konusu diizenlenmeye caligiimistir.

Bu yénetmelik ile e-postalar konusunda iki farkll yaklagim benimsenmistir.
Siyasi propaganda igeren e-postalar ve dogrudan pazarlama amaci guden e-
postalar ayr ayr ele alinmistir. Siyasi propaganda igceren e-postalar igin
kapsam igi (opt-in) yontemi benimsenmistir. Bu yaklagsima gére siyasi icerikli
e-posta gonderebilmek icin kisilerin énceden izninin alinmasi zorunlu hale
getirilmistir. Dogrudan pazarlama amaci giden e-postalar icin ise kapsam
disi (opt-out) yontem benimsenmistir. Buna gore pazarlama igerikli e-posta
gonderimi serbest birakilmis ancak kullanicilara bu tarz e-postalari bir daha
almayi reddetme hakki taninmis ve géndericilere de bu yonde gelen talepleri

licretsiz ve kolay yoldan saglamalari yukimliligi getirilmistir.

Her ne kadar bu yonetmelik ile ilk olarak spam konusu diizenleme acisindan
dogrudan ele alinmig olsa da birgok acidan eksik oldugu
degerlendiriimektedir. Buna gére;

e Yoénetmeligin istem disi haberlesme konusundaki maddesinde
belirtilen gerekliliklerin saglanmamasi durumunda ne gibi yaptirimlar
uygulanacagi, verilecek cezai mieyyidelerin neler olacagi
belirtiimemis,

¢ Yonetmelikte belirtilen hiikimlere aykiri durumlarda hangi Kurum ya
da Kurulusun gerekli incelemeyi yuritecegine deginilmemis,

e E-posta gondericisinin kimligini gizlemesi ya da yanls adres belirtmesi
durumlarinin yasaklanarak goénderici kimliginin acikca belirtiimesini
zorunlu kilan bir htikiim getiriimemis,

e Dogrudan pazarlama kapsaminda ele alinacak durumlar detaylaryla
aciklanmamis,

« Dolayli yoldan pazarlama igeren e-postalara bir hikiim getiriimemis,

e Siyasi icerikli e-postalarin génderilebilmesi icin kullanicidan alinacak

izinin ne sekilde gerceklestirilecedi belirtiimemis,
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e Pazarlama icerikli e-postalarin bir daha alinmamak Gzere
reddedilmesine yer verilirken siyasi icerik tasiyan e-postalarin
alinmasina iliskin tiketicinin verdigi izni iptal ederek dagitim
listesinden ¢ikmak istemesi durumunda ne gibi bir yol takip edilecegi
aciklanmamis ve

e Sahte urin pazarlamasinin yasaklanmasina iligkin bir hikim

getiriimemistir.

Ayrica s6z konusu yonetmelik 5809 sayil Kanun’un ¢ikmasinin ardindan
Kanun ile celisen maddeler ve uygulamalar icermektedir. Bu agidan, gerek
Kanun’un ilgili hiikiimlerinin gerekse yonetmeligin AB direktifleri ile uyumlu

olacak sekilde yeniden diizenlenmesinin gerektigi degerlendirimektedir.

7.3 Farkindalik Galismalari ve Sivil inisiyatifler

7.3.1 internet Kurulu

iK, spam ile miicadele konusunda kamuoyunu bilgilendirmek ve yduritilen
miicadeleye destek vermek amaciyla 2000 yilinin Temmuz ayinda bir bildiri
yayinlamistir. S6z konusu bildiride, spam mesaijlarin sakincalarina deginilmis
ve toplumlar adina giderek artan bir sorun oldugu ifade edilmigtir. Kurul,
spam mesajlarin bir kamu sugu olusturdugunun dustnuldagini ifade etmis
ve spam kaynakli olusan sakincalarin en aza indirgenmesi gerektigine vurgu
yapmistir. Gelismekte olan internet kiltirine bu konuda bir etik deger
kazandirmak icin yapilmakta olan ve yapilacak galismalarin IK tarafindan
desteklendigi deklare edilmis ve spam nedeniyle olusan en temel sakincalar
su sekilde siralanmistir.
e Kisi ve kuruluslarin e-posta adresleri, cep telefon numaralarinda
oldugu gibi kisisel bilgileridir. Bu gibi bilgilerin kisisel izin olmaksizin

ticarete konu olmasi kisilik haklarina agik bir saldiridir.
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e Spam iletileri bireysel Internet kullanicilar igin en azindan ek maliyet
anlamina gelmektedir. Olusan toplam kayip ise ciddi bir ulusal kaynak
israfina isaret etmektedir.

e Spam iletileri yeni gelismekte olan [SS’lerin kaynaklarini da israf
etmekte, kullanicilarina daha iyi servis vermelerini engellemektedir.

e Spam yasadisi Uriin ve servislerin tanitimi igin de kullanilabilmektedir.

Yapilan bildiride internetin olusturdugu oOzgir iletisim ortamina zarar
vermeden, bu 6zgurliklerin kisilere zarar vermesini de engelleyecek
yontemlerin gelistirimesi gerektigi ifade edilmis ve bu dogrultuda kisa ve

uzun vadede bir takim 6nlemler alinmasi 6nerilmistir.

Kisa vadede alinmasi énerilen énlemler,
¢ Elektronik adres veri tabani ticaretinin engellenmesi kapsaminda yasal
surecin baslatiimasi ve
« Istek disi haberlesme eylemlerinin engellenmesi kapsaminda ISS’lerin
ve kurumsal kullanicilarin  teknik isbirligi yapmalan seklinde

aciklanmistir.

Orta ve uzun vadede alinmasi 6nerilen 6nlemler ise,
e E-posta kullanarak reklam ve bilgilendirme yapmak isteyen kuruluslara
yonelik diizenlemelerin yapilmasi ve
e Kullanici kitlesinin bilinglendiriimesi ve 6rgitlenme calismalarinin
yapiimasi seklinde agiklanmistir.

7.3.2 Tiirk Anti-Spam Organizasyonu (TASO)

TASO, 1999 yilinda sanal bir ¢calisma grubu olarak kurulmus olup Turkiye'de
spam ile micadele etmeyi amaglamaktadir. Kullanicilari spam konusunda
bilgilendiren ve bilinglendiren grup ayni zamanda Turkiye'de spam e-

postalara karsi alinabilecek teknik g¢ozumlere iligkin bilgiler vermektedir.
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TASO ayni zamanda spam ile micadele konusunda kendi binyesinde teknik
goziimler Uretip bunlari kamuoyu ile paylasmaktadir. Cesitli kamu kurum ve
kuruluglar ile universiteler tarafindan da desteklenen s6z konusu grup

calismalarini www.spam.org.tr internet adresinden yayinlamaktadir.
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8 SONUG VE ONERILER

Bu bélimde, calisma kapsaminda yapilan tespitler ve degerlendirmeler ile

elde edilen sonuglar alt basliklarda 6zet olarak verilmistir.

8.1 Sonuglar

E-posta hizmeti, kolay kullanim olanadi sunmasi, hizli, esnek ve ucuz bir
iletisim sekli olmasi sebebiyle gunlik hayatin 6nemli bir pargasi haline
gelmistir. Kullaniciya sundugu bu avantajlar sayesinde haberlesme
yéntemleri arasinda énemli bir unsur olmus ve geleneksel posta yénteminin

yerini almaya baslamistir.

E-posta hizmeti, iletilerin gonderenden alicisina ulagincaya kadar
tasinmasini saglayan bilesenlerin olugturdugu bir yapidir. internet tizerinden
isleyen bir servis olmasi ve internetin yaygin kullanim alani bulmasiyla birlikte
e-posta hizmetinin kullanim orani giderek artmis ve glinimizde en ¢ok tercih
edilen iletisim araglarindan biri haline gelmistir. E-posta hizmetinin tarihi,
internetten daha eskiye dayanmasina ragmen internetin ortaya cikisiyla
birlikte standartlastirma calismalarinin da agirlik kazandigi gérilmustur. Bilgi
ve iletisim teknolojilerinde yasanan gelismeler e-posta hizmetinde farkli
ortamlarin ve {riinlerin ortaya g¢ikmasini saglamis ve uygulamalardaki
cesitliligi artirmistir. Bu rtinlerin birbirleriyle uyum halinde calisabilmelerini
saglamak ve verilen hizmetin givenilirligini artirmak amaciyla e-posta
hizmetinin iletisim kurallarini tanimlayan protokoller (SMTP, POP, IMAP)
gelistirilmis, farkli veri tirlerinin taginmasini saglayan MIME kullaniimaya
baslanmis ve standart bir yapinin ortaya ¢ikmasi hedeflenmistir. Bu sayede
e-posta hizmetini olusturan bilesenlerin bir bitiin igerisinde ve birlikte

calisabilmeleri saglanmistir.
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internet'in ilk hizmetlerinden birisi olmasindan dolayi, e-posta hizmetinin
ortaya cikisinda, giniumizde siddetle ihtiyag duyulan guvenlik ve kimlik
denetimi gibi gereklilikler géz 6niinde bulundurulmamistir. Bu yuzden, e-
posta altyapisi giinimiizde Internetin en blylk problemlerine yataklik

etmekte ve bunlarin basinda da spam mesajlar gelmektedir.

E-posta hizmetinin disiik maliyetli olmasi ve ¢ok kisa slrede ¢ok genis
kitlelere ulagim saglamasi spam sorununun ortaya cikigindaki en Gnemli
nedenleri olusturmaktadir. Cogunlukla reklam/pazarlama faaliyetleri igin
génderilen spam mesajlar, siyasi ve dini ideolojilerin yayllmasi, sahte trtn
pazarlamasi, guvenligin tehdit edilmesi (virlis, solucan, trojan ve casus
yazilimlar vb.) gibi amaglar tasimaktadir. Génderilen spam e-postalarin
verdigi zararlar arasinda;
e Gelen e-posta mesajlarinin kontrol edilerek ayiklanmasi igin gegen
zaman kaybi,
» Yiiksek band genisligi ihtiyaci,
e Posta kutusunun dolmasi sonucunda gerekli e-postalarin
alinamamasi,
e Zaman, para ve itibar kayiplarinin olugsmasi,
e Spam mesaijlarin arasinda énemli e-postalarin gézden kagmasi,
e Sahte uriin satiglanyla kullanicilarin dolandiriimasi,
e Teror amach propaganda faaliyetlerinde kullaniimasi,
e Sistem kaynaklarinin gereksiz yere mesgul edilerek hizmet veremez
duruma getirilmesi,
» Bilgisayar ve sistem giivenligi igin tehdit olusturmasi,
e Casus yazihmlar sayesinde kisisel bilgilerin toplanarak yasa disi
olaylarda kullaniimasi,
sayllabilir. Gerek kisisel gerekse kurumsal giivenligi tehdit eden bu tir
mesajlar, maddi anlamda milyarlarca dolarlik zarara neden olurken kullanici

nezdinde e-posta hizmetine olan giiveni de ciddi oranda zedelemektedir.
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Biitiin bu riskler ve spam sorununun giinimiizde ulastigl boyut géz 6nine
alindiginda onleyici tedbirler almanin bir zorunluluk olarak ortaya ciktigi
acikga gorilmektedir. Spam ile miicadele konusunda ISS ve EPS'lerin
hizmet verdikleri altyapilarindan yayilan spam mesajlara yoénelik 6nlemler
almalarinin yaninda disaridan gelebilecek spam tehdidine yoénelik de
énlemler almalari gerektigi degerlendirilmektedir. Bu amagla bir takim teknik
énlemler gelistiriimistir. Bunlardan en yaygin kullanilan ve etkili sonuglar
ureten yéntemler;
e Giden e-posta
o Port 25'in kapatiimasi
o SMTP trafik sinirflamasi
o Gonderici kimlik tanimlamasi
o Goénderilen e-posta sayisinin sinirlandiriimasi
¢ (Gelen e-posta
o Listeleme yéntemleri (Kara, Beyaz ve Gri liste)
o Kimlik dogrulama yontemleri (DNS MX sorgulamasi, SPF,
DKIM)
o Filtreleme yéntemleri
o Meydan okuma/cevap verme sistemleri
o E-posta sayisi esik deger sinirlamasi

o Balkipi sistemleri

o Virus taramasi

o E-posta hizmeti performansinin izlenmesi
o E-posta adres sinamalarinin engellenmesi
o Gilvenlik mekanizmalarinin kullanimi

seklinde siralanmaktadir.

E-postalarda yasanan spam sorununun her gegen yil daha biylk boyutlara
ulasmasi uluslararasi kuruluslarin da dikkatini gekmis ve bu konuda 6nemli

caligmalar yapiimistir. ITU, OECD ve AB gibi kuruluglar konunun énemine
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dikkat gekmis ve Uye Ulkelere sorunun ¢oéziimi konusunda gerekli yasal

duzenlemeleri gergeklestirmeleri yoniinde tavsiyelerde bulunmuslardir.

AB'nin 2002/58/EC sayili Direktifi ile spam ile miicadele hususunda gerekli
dizenlemeler ele alinmistir. S6z konusu direktif ile tim uye ulkelerin spam

sorununu ¢éziime kavusturacak yasal tedbirleri almalar zorunlu kiinmistir.

Gelinen nokta itibariyle AB (ye ulkelerinin spam konusunda yasal
diizenlemelerini tamamladigi gorilmektedir. AB uUyesi llkeler de dahil olmak
uzere spam ile ilgili yasal diizenleme yapan ilkelerin gogunun kapsam igci
(opt-in) y6ntemi tercih ettikleri gérulmektedir. Buna ragmen aralarinda
ABD'nin de bulundugu az sayida ulke kapsam disi (opt-out) ydntemi
uygulamaktadir. Her iki yontem karsilastirildiginda kapsam igi yéntemi temel
alan yaklagimin, e-posta géndermeden 6nce alicinin iznini gerektirmesi
nedeniyle soruna daha etkili bir ¢éziim getirdigi dusunulmektedir. Nitekim,
ABD'de kapsam disi tabanli spam yasasinin gikariimasina karsin en gok
spam (reten (Ulkelerin basinda geldigi goriilmektedir. Kapsam disi
yonteminde izin olmaksizin e-posta gdénderebilme esnekligi spam mesaj
génderimini ilk etapta serbest birakmaktadir. Kullanici kendisine gelen ilk
mesajdan sonra tekrar almak istemedigini beliterek ancak sorundan
kurtulabilmektedir. Spam e-posta oraninin ulastigi boyut g6z &nine
alindiginda kullanicilarin gelen her bir mesaja cevap vermesi oldukca

zahmetli ve kullaniciyi zorlayici bir eylem olarak degerlendiriimektedir.

Ulkemizde ise spam konusundaki dogrudan ya da dolayli olarak iligkili yasa
maddeleri sorunu genis bir cergeveyle ve tim detaylariyla ele almadigi gibi
spam konusuyla dogrudan iligkili yasa maddesi de AB direktifleri ile uyumlu
olarak olusturulmamistir. Yasal diizenlemelerin oldukca yetersiz kalmasi ve
ISS/EPS’ler tarafindan alinan teknik tedbirlerin konuya etkili bir ¢ézim
getirememis olmasi Ulkemizin spam dlreten Ulkeler siralamasinda en Ust
basamaklarda yer almasina neden olmaktadir. Bu agidan, spam ile miicadele

konusundaki yasal diizenlemelerin bir an d6nce detayl bir sekilde yeniden
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diuzenlenmesi ve alinan teknik tedbirlerin  artinimasi  gerektigi

disunulmektedir.

8.2 Oneriler

E-posta hizmetinin gelecegdini tehdit eden ve guvenilirligi konusunda kuskular
olusturan spam sorununun geldigi nokta itibariyle gerekli teknik ve yasal
onlemlerin alinmasi kaginilmaz hale gelmisti. Bu kapsamda, son
kullanicilarin, 1SS ve EPS'lerin ve diizenleyici kurumlarin zerine diisen

gorev ve sorumluluk cercevesinde gerekli 6nlemleri almalari gerekmektedir.

Servis saglayicilar, kullanicilarina givenli bir iletisim olanag:r sunmakla
yukiimludir. Bu amagla, ISS ve EPS’lerin tiketicilerine verdigi hizmet
kalitesini artirmak ve tiiketicinin gliven duygusunu pekistirmek adina spam ile
miicadele kapsaminda, mevcut teknik yodntemleri degerlendirerek
organizasyon ve sistem altyapisina en uygun ¢oziumleri uygulamasi
gerekmektedir. ISS’ler baz alindiginda 6zellikle port 25 kullaniminin dinamik
IP’li kullanicilar igin yasaklanmasinin ve bunun yerine daha giivenli olan 465
veya 587 nci portlarin kullaniimasinin, spam e-postalarin cogunun dinamik |P
kullanan zombi bilgisayarlar araciligiyla tretildigi dusunuldigiunde faydal
olacagi degerlendiriimektedir. EPS’ler agisindan bakildiginda ise Génderici
Kimlik  Tanimlamasi  yonteminin  kullaniimasinin  elzem  oldugu
degerlendiriimektedir. Ayrica e-posta hizmetini gtvenli iletisim protokolleri
(TLS, SSL) uzerinden gergeklestirmelerinin ve veri sifreleme metotlarini
(S/IMIME, PGP) kullanmalarinin faydal olacagl distntlmektedir. Alinan
tedbirler ve sonuglar raporlanmali, teknolojik gelismeler yakindan takip
edilmeli ve belli peryotlarla tedbirler gézden gegirilerek iyilestirme galismalari

yapiimalidir.

ISS ve EPS’lerin, kullanicilari ile yaptiklari abonelik s6zlesmelerinde e-posta

ile spam goénderemeyeceklerine dair taahhiite yer vermeleri, aksi takdirde
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zarari kullanicilarin kendilerinin gidermek zorunda kalacaklar maddesinin yer
almasi gerektigi degerlendirimektedir. Boylece kullanicilarin spam sorunu
konusunda daha gtincel kalmalari ve farkindaliklarinin artinimasi saglanmis

olacaktir.

Bireysel kullanicilarin, anti virlis yazilimlari ve spam filtreleme programlari
kullanmalari, e-posta adreslerini glvenilir oldugundan emin olmadiklar kigi
ya da internet siteleri ile paylasmamalari, e-posta kullaniminda mutlaka kolay
tahmin edilemeyecek parola kullanmalari ve bu parolalari sik sik
guncellemeleri, supheli gordikleri e-postalari agmamalar, sistem ve
aglarindaki diger kullanicilara karsi sorumlu olduklarinin bilincinde olmalar
gereklidir. Ayrica, spam olarak tespit ettikleri e-posta iletilerine iligkin bilgileri
servis saglayicilan ile paylasmalarinin kullanicilarin spam ile micadelede
almasi gerekli &énlemler oldugu degerlendiriimektedir. Kullanicilarin, bu
onlemler 1s1§ginda hareket etmeyi aliskanlik haline getirmeleri sayesinde e-

posta kullanim kulttriiniin yerlesecegdi dusuniimektedir.

Spam sorununun geldigi boyut degerlendirildiginde, &nlem alinmadigi
takdirde kigilerin en temel haklarindan biri olan haberlesme 6zgurlagini
kisitlayacak seviyelere cikabilecedi degerlendirimektedir. Bu acidan BTK,
spam ile miicadele konusundaki mevcut yasal dizenlemelerin, konunun tim
detaylariyla ele alinacak sekilde, giincellenmesi igin ¢alismalara bir an dnce
baslamalidir. Bu kapsamda, spam mesajlara iligkin diizenlemenin gerekliligi
hitkiimet temsilcileri ile yapilacak galismalar nezdinde ifade edilmeli ve 5809
sayili Elektronik Haberlesme Kanunu'ndaki spam mesajlari yasaklayan
maddelerin AB direktifleri ile uyumlu olacak sekilde yeniden diizenlenmesi
hususunda goruis bildiriimelidir. Kurum, yasal mevzuatin hazirlanmasi
asamasinda ilgili kamu kurumlari, 6zel sektdr temsilcileri ve STK'lar ile goris
aligverisinde bulunmali ve tim aktérlerin surece dahil edilmesi saglanmalidir.
Olusturulacak yasal diizenlemeyle sorumluluklar ve yaptirnmilar agik olarak
belilenmeli ve cezalar caydirici nitelikte olmaldir. Yasal duzenlemelerin

temelinde bir Giriin ya da servise iliskin her tirli reklam, dolayli ya da direk
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pazarlama amaci giiden e-postalar ile génderici ve alici arasinda énceden
herhangi bir iligki bulunmadigi durumlarda goénderilen goklu e-postalar
alinmali ve kapsam igi yontem tercih edilerek alicinin izninin alinmasi e-posta
génderiminde 6n sart olarak getiriimelidir. Ayrica yasa kapsami disinda
tutulacak istinai durumlarin da agikga belirlenmesi gerekmektedir. Ornegin,
acil durumlarda (dogal afetler, givenlik tehdidi olusturan durumlar vb.) kamu
kurum ve kuruluglarinin gérev ve sorumluluklari cergevesinde mesaj
gondermesi tamamiyla kapsam disinda tutularak toplu e-posta gdnderimi
serbest birakilmaldir. Génderici ile alici arasinda 6nceden var olan ticari
iliskilerde ve bir lriin ya da servis hakkinda tiketicilerin sagligini tehdit edici
bir unsur olusmasi gibi durumlarda &nceden izin alinmasi zorunlu
tutulmamali, bu kapsamda yer alan durumlar icin kapsam disi yontem
uygulanmalidir. Yine, Kamu yararina faaliyet gosteren organizasyonlarin,
faaliyet alanlari ile ilgili olmak sartiyla génderecekleri e-postalar icin kapsam
disi yontem uygulanmalidir. Ancak, bu tiir e-postalarin génderilebilecegi e-
posta adresleri 6nceden belirlenerek ilgili taraflarca Kuruma bildirilmis olmal

ve bu adresler disindaki herhangi bir adresin kullanimi yasaklanmalidir.

Mesaj gdndericilerinin hatali ya da yanls e-posta adresi kullanmalari, aldatici
ya da yanlis bilgiler iceren konu baslhid ve mesaj igerigi kullanmalar
onlenmeli ve yasa kapsaminda bulunan her turli e-postanin igeriginde
mesajl génderenin acik bir sekilde belirtiimesi zorunlu kilinmalidir. Ahlaka ve
kamu dizenine aykirilik teskil eden, kisisel ve kurumsal givenlige zarar
veren kotu niyetli yazilimlar (virls, solucan, Truva ati, casus yazilimlar vb.)
iceren e-postalarin goénderilmesi yasaklanmalidir. Yasa kapsaminda bulunan
her tirli e-postanin iceriginde mesaji génderenin agik bir sekilde belirtiimesi
ve alicinin mesaji tekrar almak istememesi durumunda Ucretsiz ve kolay bir

yolla reddedebilme imkaninin taninmasi zorunlu kilinmalidir.

E-posta adresleri kisisel veri kapsaminda degerlendirilmeli, izinsiz e-posta

adresi toplanmasi, kullaniimasi, paylasiimasi ve satilmasi yasaklanmalidir.
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Olusturulacak yasa, sadece e-posta hizmetiyle sinirlandiriimamali, bunun
yaninda spam sorunun géruldugu SMS, MMS, telefon ve faks hizmetlerini de

kapsamalidir.

Kurum tarafindan olusturulacak ikincil diuzenlemeler ile, alicinin talebi tizerine
listeden c¢ikarma isleminin talepten sonra en ge¢ kac¢ giin icinde yapilmasi
gerektigi, kapsam ic¢i yénteminin temelinde yatan 6n izin alinmasi igleminin
ne sekilde yapilacagi, tiiketicilerden gelen sikayetlerin hangi suregler
dahilinde degerlendirilecedi gibi detay konular agik ve net bir bigimde
tanimlamalidir. Ayni zamanda, ISS ve EPS’lerin spam ile miicadele
kapsaminda gerekli teknik tedbirleri almalarn hususunda yukimii olduklar

hikmiine yer verilmesinin gerektigi degerlendiriimektedir.

Kurum tarafindan, yasadan kismen ya da tamamen muaf tutulan kosullari
saglayan (izinli) e-posta adreslerini iceren Beyaz Liste ve spam génderdigi
tespit edilen (yasakli) e-posta adreslerini iceren Kara Liste olusturulmalidir.
Beyaz ve kara listelerin olusturulmasi ve ISS/EPS’ler ile paylasiimasi igin

gerekli sistem Kurum tarafindan kurulmali ya da kurdurulmahdir.

Kurum biinyesinde bulunan Cadri Merkezi spam e-postalar konusunda
gelecek ihbarlarin alinabilecegi sekilde yeniden yapilandirimal ve
tiketicilerden gelen ihbar ve talepler incelenmek Uzere kayit altina
alinmaldir.

Kamuoyunu bilgilendirici ve bilinglendirici bilgiler iceren bir internet sayfasi
hazirlanmali ve giincel bilgiler buradan kamuoyu ile paylasiimaldir.
Kullanicilarin  spam konusunda bilinglerini artirici  ve editici nitelikte
kampanyalar dizenlenmeli ve spam ile micadele kapsaminda faaliyet

gosteren STK’lar ile organizasyonlar desteklenmeli ve isbirligi yapiimalidir.

Kurum &nderliginde konuyla ilgili kamu, 6zel sektdér ve STK'larin katilimiyla

bir calisma grubu olusturulmalidir. Bu calisma grubu belirli araliklarla
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toplanarak diinyada ve Tirkiye'de yasanan gelismeleri degerlendirmeli ve
ileriye dénuk stratejiler belirlemelidir. Kurum tarafindan, galisma grubunun
yaptigi degerlendirmeleri kamuoyu ile paylasmak ve goris alisverisinde

bulunmak amaciyla forumlar diizenlenmelidir.

Spam sorunu ile micadelede uluslararasi igbirliginin 6nemli olmasi nedeniyle
Kurumun bu konuda yapilan ¢aligmalari takip ederek aktif katilim saglamasi
gereklidir. Diger ulkelerin konuyla ilgili kuruluslari ile goériis alisverisinde

bulunulmal ve igbirligi anlasmalari hayata gegirilmelidir.

internetin dogasinda bulunan kiiresellik, spam e-postalar ile micadelenin
tim dinyada topyekiun sdrdirilmesini  zorunlu kilmaktadir. Yasal
duzenlemelerini tamamlamis tlkelerin mevzuatlarinin farklilk géstermesi ve
halen dizenleme yapmamis ve spam mesajlari su¢ saymamis ulkelerin
mevcut olmasi spam ile miicadelede diinya genelinde etkin sonuglar
alinmasina engel teskil etmektedir. Bu acgidan, soruna yapisal bir ¢ézim
bulmanin, ancak uluslararasi alanda kabul gérecek bir yasal diizenlemenin
varligi ile mumkin olabilecegi disunilmektedir. Bu nedenle ITU’nun
girigsimiyle uluslararasi kuruluslarin bir araya gelerek spam sorununa yasal
¢6zim getirecek bir dizenleme lizerinde uzlasmalari ve bu diizenlemenin
uye ulkeler nezdinde yururlige girmesinin zorunlu tutulmasinin sorunun

ustesinden gelmede hayati bir unsur olacagi degerlendiriimektedir.
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